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Einleitung

1

Der transnationale Datenverkehr spielt in allen 
internationalen Hochschulpartnerschaften eine 
wichtige Rolle. Dies gilt insbesondere für Ko-
operationen mit chinesischen Partnern. Mit der 
zunehmenden Reglementierung des nationa-
len und grenzüberschreitenden Datenverkehrs 
durch die Regierung der Volksrepublik China 
stehen Hochschulkooperationen und For-
schungsprojekte einer doppelten Herausforde-
rung gegenüber: Sie sollen zugleich Kenntnisse 
über die bestehende Gesetzeslage zum Daten-
schutz in Europa als auch in China besitzen und 
auf dieser Grundlage über die Optionen einer 
Kooperation im Rahmen der bestehenden Re-
glementierungen entscheiden. Bei der Ausge-
staltung von Partnerschaften zwischen Hoch-
schulen in Deutschland und China müssen also 
Entscheidungsträgerinnen und -träger in For-
schung, Lehre und Verwaltung die Vorteile einer 
Kooperation mit China aus einem institutionel-
len und wissenschaftlichen Interesse gegenüber 
den möglichen Risiken abwägen.

Um eine Chancen-Risiken-Abwägung zu erleich-
tern und grundlegende China-Kompetenzen zu 
vermitteln, bietet der Deutsche Akademische 
Austauschdienst (DAAD) mit dem Kompetenz-
zentrum Internationale Wissenschaftskoope-
rationen (KIWi) wichtige Informationen und 
Hinweise für Mitglieder deutscher Hochschulen 
in China-Kooperationen. Der vorliegende KIWi 
Kompass „Datenschutz in China. Implikationen 
chinesischer Datenschutzregelungen in akade-
mischen Kooperationen“ entstand aufgrund der 
erhöhten Nachfrage, die das KIWi zu diesem 
Thema erreichte. Hiermit wird eine Übersicht 
der zentralen datenschutzrelevanten Gesetze 
und Vorschriften in China, die seit Januar 2026 
für Kooperationsprojekte ausländischer Partner 
mit China gelten, vorgestellt. Zudem werden 
Handlungsoptionen formuliert, die nach einer 
sorgfältigen Prüfung möglicher Risiken beim 
Transfer, der Nutzung oder Speicherung von 
Daten die Weiterführung oder Etablierung von 
Kooperationsprojekten erleichtern sollen. So-
mit weitet das KIWi das Portfolio der Wissens-
produkte des DAAD zu China aus. Zu diesen 
gehören die DAAD-Handreichung „Die akade-
mische Zusammenarbeit mit China realistisch 
gestalten“, die Länderinformationen zu China 
und die Bildungssystemanalyse China.

https://static.daad.de/media/daad_de/der-daad/kommunikation-publikationen/presse/daad_perspektive_china_de_240112.pdf
https://static.daad.de/media/daad_de/der-daad/kommunikation-publikationen/presse/daad_perspektive_china_de_240112.pdf
https://static.daad.de/media/daad_de/der-daad/kommunikation-publikationen/presse/daad_perspektive_china_de_240112.pdf
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Der KIWi Kompass „Datenschutz in China“ 
spricht zunächst die Rechtsabteilungen und 
Justiziariate der an Kooperationen beteiligten 
Hochschulen an. Interessierte Wissenschaftle-
rinnen und Wissenschaftler sowie Mitglieder 
von Hochschulverwaltungen finden hier eben-
falls Handlungsempfehlungen. Der Schwer-
punkt dieser Handreichung liegt dabei aus-
drücklich auf chinesischen Bestimmungen, die 
hier erstmals für den Kontext der deutsch-chi-
nesischen Hochschulkooperationen kompakt 
dargestellt werden, und nur in wenigen Fällen 
auf den parallel geltenden europäischen Vor-
schriften. Dadurch soll das Bewusstsein für die 
bestehende Gesetzgebung geschärft und die 
Handlungssicherheit gestärkt werden. Auf die-
ser Grundlage können informierte Entscheidun-
gen über die Möglichkeiten und Grenzen der 
Forschungszusammenarbeit mit China getrof-
fen werden, die einen interessenorientierten, 
risikoreflexiven und kompetenzbasierten Dialog 
mit den Partnern ermöglichen. 

Sollte sich für eine Kooperation mit einer chi-
nesischen Partnerhochschule entschieden 
werden, legt diese Handreichung eine Trans-
parenzklausel vor, die in Kooperationsverträge 
eingefügt werden kann. Zudem bietet der KIWi 
Kompass in der Anlage ein Abkürzungsverzeich-
nis mit Definitionen der wichtigsten Begriff-
lichkeiten sowie die Checkliste zu chinesischen 
Datenschutzregelungen in akademischen Ko-
operationen anhand derer Kooperationsvor-
haben geprüft und bewertet werden können.
Für grundsätzliche Fragen der Risikoabwägung 
in akademischen Kooperationen werden die 
weiteren Publikationen des KIWi, wie die KIWi 
Checkliste Wissenssicherheit und der KIWi 
Kompass „Keine roten Linien“ empfohlen. 

HINWEIS 
Dieser Kompass soll nur einen ersten Überblick zum Thema geben. Er erhebt keinen Anspruch auf 
Vollständigkeit und kann eine rechtliche Beratung und Prüfung im Einzelfall nicht ersetzen. Eine 
Haftung des DAAD für den Inhalt der Publikation ist – außer bei Vorsatz oder grober Fahrlässigkeit – 
ausgeschlossen.

https://www.daad.de/de/infos-services-fuer-hochschulen/kompetenzzentrum/kiwi-publikationen/kiwi-kompass-checkliste/
https://www.daad.de/de/infos-services-fuer-hochschulen/kompetenzzentrum/kiwi-publikationen/kiwi-kompass-checkliste/
https://www.daad.de/kiwi-kompass/keine-roten-linien/
https://www.daad.de/kiwi-kompass/keine-roten-linien/
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Zur Bedeutung von 
chinesischen Datenschutzgesetzen 

in akademischen Kooperationen

2

Die Nutzung und der Schutz von Daten nehmen 
in China einen immer größeren Stellenwert ein. 
Bereits im Jahr 2020 erklärte der Staatsrat der 
Volksrepublik China Daten als fünften „Pro-
duktionsfaktor“. So sollen neben Land, Arbeits-
kraft, Kapital und Technologie auch Daten als 
Ressource für die wirtschaftliche Entwicklung 
des Landes genutzt werden. Gleichzeitig wurde 
sowohl der Schutz von Daten aus einem nationa-
len Sicherheitsinteresse als auch der Schutz per-
sonenbezogener Daten der Bevölkerung, ähnlich 
der europäischen Gesetzgebung, reglementiert. 
Trotz dieses verstärkten Fokus verbleiben ins-
besondere im Bereich der Reglementierung des 
transnationalen Datenverkehrs sowie bei der Er-
stellung und Verarbeitung von Forschungsdaten 
erhebliche Definitionslücken und Grauzonen.

Eine Herausforderung im Umgang mit den auf 
chinesischer Seite bestehenden Gesetzen und 
Richtlinien besteht nicht nur darin, dass diese 
komplex und dynamisch sind, sie lassen sich 
auch nicht immer mit europäischen Vorgaben 
in Einklang bringen. Datenschutz ist somit kein 
rein national zu lösendes Phänomen, sondern 
stets Teil des Kooperationsmanagements mit 
internationalen Partnern. Darüber hinaus be-
steht auch bei chinesischen Kooperationspart-
nern zwar weiterhin ein hohes Interesse an 

Internationalisierung, aber oftmals kein oder 
nur begrenztes Wissen über die aktuelle Geset-
zeslage im Bereich des Datenschutzes und ihre 
damit verbundenen Verpflichtungen.

In den meisten Fällen liegen die gesetzlichen 
Verpflichtungen auf Seiten der chinesischen 
Universitäten, Forschungseinrichtungen sowie 
Forschenden. Dies gilt auch, wenn die Mit-
glieder deutscher Hochschulen während eines 
Forschungsaufenthalts in China mit Daten um-
gehen.

Die gesetzlichen Sanktionen betreffen daher in 
erster Linie die chinesischen Einrichtungen und 
deren Mitglieder. Bislang sind keine Fälle be-
kannt, in denen ausländische Hochschulpartner 
aufgrund von Datenschutzverstößen ihrer chi-
nesischen Partnerinstitutionen mit Straf- oder 
Verwaltungssanktionen belegt wurden. Einen 
größeren Einfluss für die deutschen Partner-
einrichtungen haben die chinesischen gesetzli-
chen Bestimmungen im Fall einer gemeinsamen 
chinesisch-ausländischen Einrichtung in China 
(beispielweise einer deutsch-chinesischen Uni-
versität), die die entsprechenden gesetzlichen 
Verpflichtungen trägt, oder für einzelne deut-
sche Forschende mit Sitz in China, insbesondere 
beim Export von Forschungsdaten.

https://digichina.stanford.edu/work/china-wants-to-put-data-to-work-as-an-economic-resource-but-how/
https://digichina.stanford.edu/work/china-wants-to-put-data-to-work-as-an-economic-resource-but-how/
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Allerdings können deutsche Einrichtungen indi-
rekt von der Sanktionierung ihrer chinesischen 
Partner betroffen sein. So kann die zuständi-
ge Behörde beispielsweise die Aussetzung oder 
das Verbot grenzüberschreitender Datenüber-
tragungen anordnen, bis die erforderlichen 
Korrekturmaßnahmen umgesetzt sind. Zudem 
besteht im Fall einer vorsätzlichen oder grob 
fahrlässigen Missachtung der chinesischen Ge-
setze dennoch ein gewisses verwaltungsrechtli-
ches Risiko für die deutschen Hochschulen bzw. 
deren Wissenschaftlerinnen und Wissenschaft-
ler. Die Cyberspace Administration of China 
(CAC) kann der betreffenden Organisation oder 
Person die Bereitstellung personenbezogener 
Daten einschränken oder untersagen. 

1	 Das BMFTR-finanzierte Angebot der sog. Juristischen Erstberatung für wissenschaftliche Kooperationen im nicht-wirtschaftlichen Bereich mit 
China wird fortgeführt. Für weitere Informationen kontaktieren Sie das Chinateam des DLR-PT unter chinateam@dlr.de.

Externe Dienstleister, wie spezialisierte Anwalts-
kanzleien, können Einrichtungen in Deutsch-
land im Einzelfall unterstützen. Dazu kann die 
Beauftragung eines „Datenschutz-Gesundheits-
checks“ gehören, bei dem es sich um eine be-
grenzte Due-Diligence-Prüfung zur Ermittlung 
relevanter Risiken und rechtlicher Verpflichtun-
gen handelt. Jedes Kooperationsprojekt muss 
individuell und auf der Grundlage der neuesten 
Gesetze und Vorschriften geprüft werden. Je 
nach Kooperationsprojekt können zusätzliche 
Gesetze und Vorschriften zur Anwendung kom-
men. Für Einrichtungen in Deutschland besteht 
die Möglichkeit, eine staatlich finanzierte juris
tische Starthilfe zu beantragen.1

mailto:chinateam@dlr.de
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Relevante Datenschutzgesetze 
und -regelungen in China

3

Die Datenschutz- und Cybersicherheitsgesetze 
der Volksrepublik China (VR China) werden in 
erster Linie durch drei wichtige Vorschriften ge-
regelt: das Gesetz zum Schutz personenbezoge-
ner Informationen (PIPL), das Cybersicherheits-
gesetz (CSL) und das Datensicherheitsgesetz 
(DSL). Diese Gesetze sehen strenge Kontrol-
len der Datenverarbeitung, -übertragung und 
-speicherung vor und legen den Schwerpunkt 
auf die Lokalisierung von Daten, die nationa-
le Sicherheit und den Schutz der Privatsphäre 
der Nutzerinnen und Nutzer. Das PIPL spiegelt 
verschiedene Aspekte der Datenschutz-Grund-
verordnung (DSGVO) der EU wider und verlangt 

von den Unternehmen, dass sie die Zustimmung 
zur Datenerfassung einholen und strenge Re-
geln für den Umgang mit personenbezogenen 
Informationen befolgen. Darüber hinaus wer-
den grenzüberschreitende Datenübertragungen 
stark reguliert, um sensible und kritische Daten 
zu schützen.

Daher sollten sich deutsche Einrichtungen als 
Empfänger von Daten aus China der chine
sischen Gesetzen und Vorschriften bewusst sein. 
Im Falle einer Forschungskooperation ist der 
Datenempfänger und Kooperationspartner in 
der Regel die Einrichtung in Deutschland.

Zur Vereinfachung und Erleichterung eines systematischen Ansatzes können Einrichtungen in 
Deutschland die bereitgestellte Checkliste zu chinesischen Datenschutzregelungen in akademi-
schen Kooperationen verwenden. Um das Bewusstsein zu schärfen und relevante Informationen 
zu erhalten, kann eine Klausel in die entsprechende(n) Vereinbarung(en) aufgenommen werden, 
die der chinesischen Kooperationseinrichtung verschiedene vertragliche Verpflichtungen auferlegt, 
siehe 4.1 unten.
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3.1	 Gesetz zum Schutz personenbezogener Informationen (PIPL) (2021)

2	 Artikel 5 PIPL.

3	 Artikel 6 PIPL.

4	 Artikel 6 PIPL.

5	 Artikel 7 PIPL.

6	 Artikel 8 PIPL.

7	 Artikel 9 PIPL.

8	 Artikel 17 PIPL.

9	 Artikel 76 CSL.

10	 Artikel 28 PIPL.

Das PIPL ist seit dem 1. November 2021 in Kraft. 
Die wichtigsten zuständigen Behörden sind die 
Cyberspace Administration of China (CAC) und 
die Public Security Bureaus (PSB).

Für die Verarbeitung personenbezogener In-
formationen verlangt das PIPL die Einhaltung 
der folgenden allgemeinen Grundsätze: Recht
mäßigkeit, Legitimität, Notwendigkeit und Treu 
und Glauben,2 bestimmte und angemessene 
Zwecke,3 minimaler Umfang und direkter Be-
zug zu den Zwecken,4 Offenheit und Transpa-
renz der Verarbeitungszwecke und -methoden,5 
Genauigkeit und Vollständigkeit,6 und Ergrei-
fen von Sicherheitsmaßnahmen.7 Die DSGVO 
hat ähnliche Grundsätze in Bezug auf die Ver-
arbeitung personenbezogener Informationen, 
nämlich Rechtmäßigkeit, Fairness und Trans-
parenz, Zweckbindung, Datenminimierung, 

Genauigkeit, Speicherbegrenzung, Integrität 
und Vertraulichkeit, Rechenschaftspflicht.

Informationspflicht: Ähnlich wie bei der DSGVO, 
muss der Verarbeiter personenbezogener Infor-
mationen die Personen vor der Verarbeitung der 
Daten über Folgendes informieren: 
(i) 	� die Bezeichnung oder den Namen und die 

Kontaktperson des Verarbeiters der perso-
nenbezogenen Informationen; 

(ii) 	� den Zweck und die Methode der Verarbei-
tung personenbezogener Informationen 
sowie die Art und den Aufbewahrungszeit-
raum der verarbeiteten personenbezoge-
nen Informationen; 

(iii) 	�die Art und Weise und das Verfahren, wie 
die oder der Einzelne die gesetzlich vorge-
sehenen Rechte ausüben kann.8

DEFINITION  
Personenbezogene Informationen werden im CSL (dem zuerst verabschiedeten Gesetz) als verschie­
dene Informationen definiert, die in elektronischer oder anderer Form aufgezeichnet und allein oder 
in Kombination mit anderen Informationen verwendet werden, um die Identität einer natürlichen 
Person zu erkennen, einschließlich: Namen, Geburtsdatum, ID-Nummer, personenbezogene biometri­
sche Informationen, Adresse und Telefonnummer der natürlichen Person.9

DEFINITION  
Sensible personenbezogene Informationen werden im PIPL als personenbezogene Informationen 
definiert, die die persönliche Würde einer natürlichen Person verletzen oder ihre persönliche oder ma­
terielle Sicherheit beeinträchtigen können, wenn sie offengelegt oder unrechtmäßig verwendet wer­
den. Dazu gehören Informationen wie biometrische Identifikation, religiöse Überzeugung, spezifische 
Identität, medizinische Gesundheit, Finanzkonten und Aufenthaltsort und Spuren sowie die perso­
nenbezogenen Informationen von Minderjährigen unter 14 Jahren.10
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Betroffene Personen haben in China gesetzliche 
Rechte: Ähnlich wie bei der DSGVO ist das Recht 
umfasst, Kenntnis von der Verarbeitung perso-
nenbezogener Informationen zu erlangen, Ent-
scheidungen hierüber zu treffen, die Verarbei-
tung ihrer personenbezogenen Informationen 
durch andere einzuschränken oder zu verwei-
gern, ihre personenbezogenen Informationen 
einzusehen oder zu kopieren, Korrekturen oder 
Ergänzungen zu verlangen, die Löschung perso-
nenbezogener Informationen zu fordern sowie 
das Recht, ihre personenbezogenen Informatio-
nen an einen anderen Datenverarbeiter zu über-
tragen (Datenportabilität).11

Allgemeine Zustimmungspflicht: Der Verarbei-
ter personenbezogener Informationen muss in 
der Regel die (widerrufliche) Einwilligung von 
Personen einholen, bevor er personenbezogene 
Informationen verarbeitet, es sei denn, es gilt 
eine Ausnahme. In Zweifelsfällen sollte die Ein-
willigung eingeholt werden. Die Person muss 
auch darüber informiert werden, wie die Einwil-
ligung widerrufen werden kann.

Relevante Ausnahmen, für die keine Zustim-
mung erforderlich ist: Wenn die Datenüber
mittlung 
(i) 	� für den Abschluss oder die Erfüllung eines 

Vertrags erforderlich ist, bei dem die be-
troffene Person Vertragspartei ist, zum Bei-
spiel wenn chinesische Studierende einen 
Vertrag über Studiengebühren mit einer 
Einrichtung in Deutschland schließen, oder 

(ii) 	� für die Implementierung der Personalver-
waltung erforderlich ist, wenn zum Beispiel 
personenbezogene Informationen im Rah-
men des Personalmanagements von einer 

11	 Artikel 44 bis 50 PIPL.

12	 Weitere gesetzliche Ausnahmen sind: Wenn die Datenübermittlung (iii) für die Erfüllung gesetzlicher Aufgaben oder Pflichten notwendig ist; (iv) 
für die Reaktion auf einen Notfall im Bereich der öffentlichen Gesundheit oder für den Schutz des Lebens, der Gesundheit und der Sicherheit 
von Eigentum einer natürlichen Person notwendig ist; (v) wenn bestimmte Handlungen im öffentlichen Interesse durchgeführt werden, wie 
z. B. Nachrichtenberichterstattung und Überwachung durch öffentliche Meinungen, und die Verarbeitung personenbezogener Informationen 
in einem angemessenen Umfang erfolgt; (vi) wenn die Verarbeitung der von der betroffenen Person offengelegten personenbezogenen 
Informationen oder anderer personenbezogener Informationen, die rechtmäßig offengelegt wurden, erforderlich ist und sich in einem 
angemessenen Rahmen bewegt, der durch das PIPL erlaubt ist, und (vii) unter anderen Umständen, die durch Gesetze und Vorschriften 
vorgeschrieben sind, siehe Artikel 13 PIPL.

13	 Artikel 23 PIPL.

14	 Artikel 25 PIPL.

15	 Artikel 29 PIPL.

16	 Artikel 39 PIPL.

chinesischen Arbeitgeberin oder einem chi-
nesischen Arbeitgeber an eine Einrichtung 
in Deutschland als Hauptsitz exportiert 
werden. 12

Gesonderte Zustimmungspflicht: Der Verarbei-
ter personenbezogener Informationen muss in 
den folgenden Fällen eine gesonderte (wider-
rufliche) Einwilligung von Personen einholen, 
bevor er personenbezogene Informationen ver-
arbeitet:
(i) 	� wenn ein Auftragsverarbeiter die personen-

bezogenen Informationen an einen ande-
ren Auftragsverarbeiter weitergibt, wenn 
zum Beispiel die chinesische Universität 
personenbezogene Informationen an eine 
andere Einrichtung zum Zweck der Projekt-
zusammenarbeit übermittelt. Dies kann 
eine Agentur sein, die bei der Vorbereitung 
des Austauschsemesters chinesischer Stu-
dierender in Deutschland unterstützt;13

(ii) 	� wenn ein Auftragsverarbeiter die 
personenbezogenen Informationen veröf-
fentlicht;14

(iii) 	�wenn sensible personenbezogene Infor-
mationen verarbeitet werden, zum Bei-
spiel, wenn eine chinesische Universität die 
Nummer eines Reisepasses/eines Personal-
ausweises, ein ärztliches Gesundheitszeug-
nis von Lehrenden oder Studierenden ver-
arbeitet; 15

(iv) 	� wenn die personenbezogenen Informa-
tionen an einen Empfänger im Ausland 
übermittelt werden, zum Beispiel, wenn 
chinesische Universitäten oder deutsche 
Forschende in China personenbezoge-
ne Informationen an eine Einrichtung in 
Deutschland übermitteln.16
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Eine Datenschutz-Folgenabschätzung (PIPIA) 
muss in den folgenden Fällen erstellt und min-
destens drei Jahre lang archiviert werden:
(i) 	� wenn eine besondere Zustimmung 

erforderlich ist (siehe oben);
(ii) 	� wenn ein Auftragsverarbeiter die personen-

bezogenen Informationen an beauftragte 
Parteien zur Verarbeitung weitergibt;

(iii) 	�wenn personenbezogene Informationen 
verwendet werden, um eine automatische 
Entscheidung zu treffen;

(iv) 	� im Falle anderer Verarbeitungen personen-
bezogener Informationen, die erhebliche 
Auswirkungen auf die persönlichen Rechte 
und Interessen haben.17

Die DSGVO sieht eine ähnliche Datenschutz-
Folgenabschätzung für bestimmte Datenverar-
beitungsszenarien vor.

Für die Übermittlung personenbezogener In-
formationen ins Ausland muss der Verarbeiter 
der personenbezogenen Informationen eine der 
folgenden Bedingungen erfüllen:
(i)	� Bestehen einer Sicherheitsbewertung durch 

die CAC; oder
(ii) 	� Zertifizierung durch eine spezialisierte 

Agentur; oder 

17	 Artikel 55 PIPL.

18	 Artikel 38 PIPL.

19	 Artikel 51 PIPL.

(iii)	� Abschluss eines von der CAC formulierten 
Standardvertrags mit dem Empfänger im 
Ausland, der bei der CAC eingereicht wer-
den muss.18 Der Standardvertrag ist ver-
gleichbar mit dem SCC unter der DSGVO.

Das PIPL umreißt auch die allgemeinen Pflich-
ten eines Verarbeiters personenbezogener In-
formationen. Dazu gehören die Formulierung 
interner Managementsysteme und Betriebsver-
fahren, die Umsetzung einer kategoriebasierten 
Verwaltung personenbezogener Informatio-
nen, die Ergreifung entsprechender techni-
scher Sicherheitsmaßnahmen wie Verschlüs-
selung und De-Identifizierung, die Festlegung 
der Befugnisse für den Umgang mit personen-
bezogenen Informationen und die regelmäßige 
Durchführung von Sicherheitsschulungen und 
-trainings für die betreffenden Mitarbeitenden, 
die Formulierung und Organisation der Umset-
zung von Notfallplänen für Sicherheitsvorfäl-
le bei personenbezogenen Informationen und 
andere Maßnahmen gemäß den Gesetzen und 
Vorschriften.19

Praktische Bedeutung für Einrichtungen in Deutschland 

Falls personenbezogene Daten wie z. B. im Zusammenhang mit dem Austausch von Studierenden 
oder Forschenden für das Projekt relevant sind, sollten die Einrichtungen in Deutschland die Ein­
haltung durch die Beachtung der oben genannten Bestimmungen unterstützen. Im Falle von ano­
nymisierten personenbezogenen Informationen, bei denen die Identität einer natürlichen Person 
nicht direkt bestimmt werden kann wie z. B. anonymisierte personenbezogene Informationen in 
einem Forschungsprojekt, ist die Datenübermittlung in der Regel unproblematisch, es sei denn, 
die Daten unterliegen anderen Einschränkungen, wenn sie z. B. als wichtige Daten gelten.
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3.2	 Bestimmungen zur Förderung und Regulierung des grenzüberschreitenden 
Datenverkehrs (CBDF-Bestimmungen) (2024)

Die CBDF-Bestimmungen sind seit dem 22. März 
2024 in Kraft und enthalten bestimmte Liberali-
sierungen hinsichtlich der grenzüberschreiten-
den Datenübermittlung. Die wichtigste zustän-
dige Behörde ist die CAC.

Zur Beteiligung von Treuhandeinrichtungen, 
einschließlich „wissenschaftlicher Datenzent-
ren“ siehe 3.3.

Die CBDF-Bestimmungen legen sechs Fälle fest, 
in denen Datenverarbeiter von der Verpflich-
tung befreit sind, eine Sicherheitsbewertung für 
die grenzüberschreitende Datenübermittlung 
durchzuführen, einen Standardvertrag für die 
Übermittlung personenbezogener Informatio-
nen ins Ausland abzuschließen oder eine Zertifi-
zierung zum Schutz personenbezogener Infor-
mationen vorzunehmen:
(i)	� Daten, bei denen es sich weder um per-

sonenbezogene Informationen noch um 
wichtige Daten (wie im DSL und den NDSM-
Bestimmungen definiert, siehe 3.5) han-
delt, die im Rahmen des internationalen 
Handels, des grenzüberschreitenden Trans-
ports, der akademischen Zusammenarbeit, 
der grenzüberschreitenden Produktion und 
Herstellung, des Marketings und der Wer-
bung erhoben oder erstellt werden.

(ii)	� Personenbezogene Informationen (mit Aus-
nahme sensibler personenbezogener Infor-
mationen gemäß der Definition im PIPL, 
siehe 3.1) von weniger als 100.000 Perso-
nen, die im Zeitraum ab dem 1. Januar ei-
nes bestimmten Jahres übermittelt werden.

(iii)	� Personenbezogene Informationen, die 
ursprünglich im Ausland gesammelt oder 
generiert wurden und dann nach China 
transferiert und dort verarbeitet werden, 
ohne dass personenbezogene Informatio-
nen oder wichtige Daten, die vor dem Re-
Export in China generiert wurden, hinzu
gefügt werden.

(iv)	� Personenbezogene Informationen ein-
schließlich sensibler personenbezogener In-
formationen, die für den Abschluss und die 
Erfüllung eines Vertrages für eine natürliche 
Person als Vertragspartner erforderlich sind, 
wie z. B. für grenzüberschreitende Einkäufe, 
Lieferdienste, Überweisungen, Zahlungen, 
Kontoeröffnungen, Flugticket- und Hotel
reservierungen, Visumanträge und Prü-
fungsdienstleistungen.

(v)	� Personenbezogene Informationen ein-
schließlich sensibler personenbezogener 
Informationen interner Mitarbeiterinnen 
und Mitarbeiter zur Umsetzung des Per-
sonalmanagements im Ausland, in Über-
einstimmung mit den arbeitsrechtlichen 
Vorschriften und den gemäß dem Gesetz 
unterzeichneten Tarifverträgen.

(vi)	� Personenbezogene Informationen ein-
schließlich sensibler personenbezogener 
Informationen, die in einem Notfall über-
mittelt werden müssen, um das Leben, die 
Gesundheit oder das Eigentum von natürli-
chen Personen zu schützen.

Die Ausnahmeregelung in Punkt (i) oben kann 
im Falle einer Forschungskooperation von be-
sonderer Bedeutung sein. Voraussetzung für die 
Ausnahmeregelung ist, dass es sich nicht um 
personenbezogene Informationen handelt (sie-
he 3.1), und dass keine wichtigen Daten betrof-
fen sind (siehe 3.5).

Falls personenbezogene Informationen im Rah-
men eines grenzüberschreitenden Forschungs-
projekts nach China übermittelt werden, ist 
eine Wiederausfuhr der Daten unter Punkt (ii) 
oben ausgenommen, unter der Voraussetzung, 
dass keine weiteren personenbezogenen Infor-
mationen (siehe 3.1) oder wichtige Daten (sie-
he 3.5), die in China generiert wurden, hinzu-
gefügt werden. 
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Ein Vertrag über Prüfungsleistungen zwischen 
chinesischen Studierenden und einer Einrich-
tung in Deutschland ist unter Punkt (iv) oben 
ausgenommen. 

Die CBDF-Bestimmungen verlangen ausdrück-
lich die folgenden Bedingungen für die grenz-
überschreitende Übermittlung von Daten je 
nach den Umständen der Datenübermittlung:
(i)	� Eine Sicherheitsbewertung durch die CAC 

ist erforderlich:
	– wenn Betreiber kritischer Informa-

tionsinfrastrukturen (CII-Betreiber, 
siehe 3.4) personenbezogene Infor-
mationen oder wichtige Daten an das 
Ausland weitergeben (siehe unter CSL 
oben); oder

	– wenn Datenverarbeiter, die keine  
CII-Betreiber sind, wichtige Daten 
nach Übersee übermitteln oder ab 
dem 1. Januar eines bestimmten Jah-
res personenbezogene Informationen 
(mit Ausnahme sensibler personen-
bezogener Informationen) von mehr 
als 1 Million Menschen oder sensible 
personenbezogene Informationen von 
mehr als 10.000 Menschen insgesamt 
nach Übersee übermitteln.

(ii) 	� Die Zertifizierung durch eine spezialisier-
te Agentur / ein Standardvertrag mit dem 
Empfänger in Übersee und die Einreichung 
von Unterlagen beim CAC sind erforderlich:

	– wenn die Einrichtung kein CII-
Betreiber ist; und

	– bei der Übermittlung personen
bezogener Informationen (mit Aus-
nahme sensibler personenbezogener 
Informationen) von mehr als 100.000, 
aber weniger als 1 Million Personen 
im Ausland insgesamt seit dem 1. Ja-
nuar eines bestimmten Jahres; oder

	– bei der Bereitstellung sensibler perso-
nenbezogener Informationen von we-
niger als 10.000 Personen im Ausland 
insgesamt seit dem 1. Januar eines be-
stimmten Jahres.

Praktische Bedeutung für Einrichtungen in Deutschland 
Einrichtungen in Deutschland sollten sich sowohl der Möglichkeit bewusst sein, dass bestimmte 
Daten in manchen Fällen frei grenzüberschreitend übermittelt werden können, als auch der Fälle, 
in denen eine Sicherheitsüberprüfung durch die CAC, eine Zertifizierung durch eine spezialisierte 
Agentur / ein Standardvertrag mit dem ausländischen Empfänger nach den CBDF-Bestimmungen 
ausdrücklich erforderlich sind. Durch die Aufnahme einer Standardklausel in den Kooperations­
vertrag, siehe 4.1, kann die deutsche Institution proaktiv vor der Datenübermittlung einen Nach­
weis über die Einhaltung der Bestimmungen verlangen.
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3.3	 Maßnahmen für die Verwaltung von wissenschaftlichen Daten  
(ASD-Maßnahmen) (2018)

20	 Artikel 9 ASD-Maßnahmen.

21	 Artikel 10 ASD-Maßnahmen.

22	 Artikel 2 ASD-Maßnahmen.

Die ASD-Maßnahmen sind seit dem 17. März 
2018 in Kraft. Die wichtigste zuständige Behörde 
ist das Ministerium für Wissenschaft und Tech-
nologie (MOST).

Die ASD-Maßnahmen gelten für Aktivitäten im 
Zusammenhang mit wissenschaftlichen Daten, 
einschließlich deren Sammlung und Produk-
tion, Verarbeitung und Aussortierung, Öffnung 
und Weitergabe sowie Verwaltung und Nutzung, 
die mit Unterstützung von Haushaltsmitteln der 
Regierung durchgeführt werden. 

In China sind die zuständigen wissenschaftli-
chen Forschungsinstitute, Hochschulen, Unter-
nehmen und andere juristische Personen die 
verantwortlichen Stellen für die Verwaltung 
wissenschaftlicher Daten. Sie nehmen die fol-
genden Hauptaufgaben wahr:
(i) 	� die Umsetzung der nationalen und regiona-

len Politik für die Verwaltung wissenschaft-
licher Daten und Aufbau eines soliden 
Verwaltungssystems für die jeweiligen wis-
senschaftlichen Daten;

(ii) 	� die Sammlung und Erstellung, Verarbei-
tung und Anordnung sowie die langfristi-
ge Speicherung wissenschaftlicher Daten 
gemäß den einschlägigen Standardspezifi-
kationen, um die Datenqualität zu gewähr-
leisten;

(iii) 	�die ordnungsgemäße vertrauliche Behand-
lung und Sicherheitsverwaltung wissen-
schaftlicher Daten gemäß den einschlägi-
gen Bestimmungen;

(iv) 	� die Einrichtung eines Systems zur Ver-
waltung wissenschaftlicher Daten, die 
Bekanntgabe des Eröffnungskatalogs für 
wissenschaftliche Daten und dessen recht-
zeitige Aktualisierung sowie die aktive Be-
reitstellung eines Dienstes zur gemeinsa-
men Nutzung wissenschaftlicher Daten; 

(v) 	� die Gewährleistung von Hardware- und 
Software-Einrichtungen und anderen Be-
dingungen, Mitteln und Personal, die für 
die Verwaltung und den Betrieb wissen-
schaftlicher Daten erforderlich sind.20

Wissenschaftliche Datenzentren sollen als 
wichtige Träger zur Förderung der Öffnung 
und gemeinsamen Nutzung wissenschaftlicher 
Daten mit folgenden Hauptaufgaben eingerich-
tet werden: 
(i)	� die Integration und Vorlage wissenschaftli-

cher Daten in den relevanten Bereichen;
(ii) 	� die Übernahme der hierarchischen Klassi-

fizierung, der Verarbeitung und Sortierung 
sowie der Analyse und Auswertung wissen-
schaftlicher Daten;

(iii) 	�die Gewährleistung der Sicherheit wissen-
schaftlicher Daten und die Förderung der 
Öffnung und des Austauschs wissenschaft-
licher Daten, wie es die Gesetze und Vor-
schriften vorsehen; 

(iv) 	� die Stärkung des Austauschs und der Zu-
sammenarbeit im Bereich wissenschaftli-
cher Daten sowohl auf nationaler als auch 
auf internationaler Ebene.21

DEFINITION 
Wissenschaftliche Daten sind definiert als Daten, die aus der Grundlagenforschung, der Anwendungs­
forschung, der Pilotentwicklung und anderen Bereichen wie den Naturwissenschaften und Ingenieur­
wissenschaften stammen, sowie die Originaldaten und abgeleitete Daten, die durch Beobachtung und 
Überwachung, Erhebung und Untersuchung sowie Inspektion und Detektion gewonnen und für wis­
senschaftliche Forschungsaktivitäten verwendet werden.22
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DEFINITION 
Ein Staatsgeheimnis ist definiert als eine Angelegenheit, die für die nationale Sicherheit und die nati­
onalen Interessen von entscheidender Bedeutung ist und die gemäß den gesetzlichen Bestimmungen 
nur einem begrenzten Personenkreis für einen bestimmten Zeitraum zugänglich gemacht wird.23 Zu 
den Staatsgeheimnissen gehören Verschlusssachen aus Wissenschaft und Technik, die die nationale 
Sicherheit und die nationalen Interessen betreffen und deren Bekanntwerden die nationale Sicherheit 
und die nationalen Interessen in den Bereichen Politik, Wirtschaft, Landesverteidigung, Außenpolitik 
usw. gefährden kann. 

23	 Artikel 2 des Gesetzes zur Wahrung von Staatsgeheimnissen (2024).

24	 Artikel 14, 15 ASD-Maßnahmen.

25	 Artikel 26 ASD-Maßnahmen.

Zum Umgang mit staatlichen Daten im Rahmen 
anderer Vorschriften siehe 3.3 unten.

Wissenschaftliche Daten, die im Rahmen eines 
mit staatlichen Mitteln geförderten wissen-
schaftlichen und technologischen Projekts auf 
einer beliebigen Ebene gewonnen wurden, 
müssen dem entsprechenden wissenschaftli-
chen Datenzentrum vorgelegt werden. Wenn 
eine Abhandlung auf der Grundlage von wis-
senschaftlichen Daten verfasst wird, die mit 
Hilfe staatlicher Mittel gewonnen wurden, und 
die Veröffentlichung der Abhandlung in einer 
ausländischen wissenschaftlichen Zeitschrift 
die Vorlage der entsprechenden wissenschaftli-
chen Daten erfordert, muss die Autorin oder der 
Autor der Abhandlung die wissenschaftlichen 
Daten vor der Veröffentlichung der Arbeitgebe-
rin oder dem Arbeitgeber zur einheitlichen Ver-
waltung vorlegen. Für wissenschaftliche Daten, 
die mit Unterstützung nichtöffentlicher Gelder 
gewonnen wurden und Staatsgeheimnisse, die 
Staatssicherheit oder soziale öffentliche Interes-
sen betreffen, gelten besondere Regeln.24

Wissenschaftliche Daten, die ein Staatsgeheim-
nis, die Sicherheit des Staates, öffentliche Inte-
ressen, Geschäftsgeheimnisse oder den Schutz 
der Privatsphäre betreffen, dürfen grundsätzlich 
nicht offengelegt und weitergegeben werden. 
Wenn Offenheit erforderlich ist, prüfen die zu-
ständigen Stellen den Zweck, die Qualifikation 

der Nutzenden, die Bedingungen der Vertrau-
lichkeit und andere Faktoren und kontrollieren 
den Umfang der Informationen. 

Wenn wissenschaftliche Daten, die ein Staatsge-
heimnis berühren, im Rahmen der Kommuni-
kation und Zusammenarbeit mit dem Ausland 
zur Verfügung gestellt werden müssen, legt die 
zuständige Stelle die Kategorie, den Umfang und 
den Zweck der zu verwendenden Daten fest und 
meldet den Fall der zuständigen Behörde zur 
Genehmigung im Rahmen der vorgeschriebe-
nen Verfahren zur Verwaltung der Vertraulich-
keit. Nach der Genehmigung führt die zustän-
dige Stelle die entsprechenden Verfahren durch 
und schließt eine Vertraulichkeitsvereinbarung 
mit der Datennutzerin oder dem Datennutzer 
ab.25 Die Transparenz kann durch Hinzufügen 
einer entsprechenden Klausel erhöht werden, 
siehe 4.1. 

Der Standard GB/T 39912-2021 (Archivierung 
wissenschaftlicher Daten aus Wissenschafts- 
und Technologieprogrammen – Technische 
und verwaltungstechnische Spezifikation) legt 
die Grundsätze der Übertragung wissenschaft-
licher Daten aus Wissenschafts- und Techno-
logieprojekten, die wichtigsten Verwaltungs-
organe und Verantwortlichkeiten sowie die 
wichtigsten Inhalte und Verfahren fest. Dieser 
Standard gilt für den Transfer und die Verwal-
tung wissenschaftlicher Daten bei allen Arten 
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von Wissenschafts- und Technologieprojek-
ten auf allen Ebenen, die mit staatlichen Mit-
teln finanziert werden. Für den Transfer und 
die Verwaltung wissenschaftlicher Daten von 
Wissenschafts- und Technologieprojekten, die 
auf andere Weise verwaltet werden, kann die-
ser Standard als Referenz dienen. Er ist der 

26	 Artikel 21 CSL; Siehe auch den Entwurf der Verordnungen über den abgestuften Schutz für Cybersicherheit, der am 27. Juni 2018 zur öffentlichen 
Stellungnahme veröffentlicht wurde.

27	 Obwohl diese beiden Standards nicht verbindlich sind, werden sie von den Sicherheitsbehörden als verbindlich angesehen. In der Praxis 
muss jeder Netzbetreiber in China die Anforderungen dieser beiden Standards einhalten. Auf der Grundlage der Vorschriften für MLPS können 
die Netzwerksysteme jedes Netzwerkbetreibers in verschiedene Stufen eingeteilt werden. Die nationalen Standards enthalten detaillierte 
Sicherheitsanforderungen für jede Stufe. Diese Anforderungen bestehen aus zwei Hauptaspekten, die die physische Umgebung, die 
Kommunikations- und Computersicherheit sowie das Sicherheitsmanagement, die Organisation und das Personal usw. betreffen. Die MLPS 
verlangt eine Selbsteinstufung in eine der fünf Stufen, während ab Stufe 2 auch eine Registrierung bei der lokal zuständigen PSB erforderlich ist.

spezifische nationale Standard zur Regelung 
wissenschaftlicher Daten und spiegelt die glei-
chen Anforderungen wie die ASD-Maßnahmen 
wider. Bezüglich eines zusätzlichen nationalen 
Standards zur Klassifizierung und Einstufung 
von Daten siehe 3.5.

Praktische Bedeutung für Einrichtungen in Deutschland 
Die Einrichtungen in Deutschland sollten hinsichtlich der oben genannten Vorschriften sensibel 
sein. Es ist wichtig zu wissen, ob wissenschaftliche Daten mit Unterstützung der chinesischen Re­
gierung erstellt wurden. Die Veröffentlichung in ausländischen Fachzeitschriften sowie der Daten-
export im Rahmen der Auslandskommunikation und -kooperation unterliegt den Beschränkun-
gen der ASD-Maßnahmen. Die Unterstützung der Einhaltung durch die Einrichtung in Deutschland 
kann durch die Standardklausel klar geregelt werden.

3.4	 Gesetz zur Cybersicherheit (CSL) (2017)

Das CSL ist seit dem 1. Juni 2017 in Kraft. Die 
wichtigsten zuständigen Behörden im Rahmen 
des CSL sind wieder CAC und PSB. 

Das CSL sieht ein mehrstufiges Schutzsystem 
(MLPS) für die Netzwerksicherheit vor.26

Zwei empfohlene nationale Standards, näm-
lich GB/T 22240-2020 (Informationssicherheits-
technologie – Klassifizierungsleitfaden für den 
klassifizierten Schutz der Cybersicherheit) und 
GB/T 22239-2019 (Informationssicherheits-
technologie – Grundlage für den klassifizierten 
Schutz der Cybersicherheit) bieten detaillierte 
technische Standards für die Bestimmung des 
Schutzniveaus sowie die Anforderungen an die 
Einhaltung der jeweiligen Stufen.27

Das CSL umreißt die gesetzlichen allgemeinen 
Verpflichtungen zur Netzsicherheit für Netz
betreiber: 
(i) 	� Formulierung interner Sicherheitsmanage-

mentsysteme und Betriebsanweisungen, 
um die für die Cybersicherheit verantwort-
liche Person zu bestimmen und die Verant-
wortlichkeit für die Cybersicherheit festzu-
legen; 

(ii) 	� Ergreifung technischer Maßnahmen zur 
Verhinderung von Computerviren, Netz-
werkangriffen, Netzwerkeinbrüchen und 
anderen Aktivitäten, die die Cybersicher-
heit gefährden;

(iii) 	�Ergreifung technischer Maßnahmen zur 
Überwachung und Aufzeichnung des 
Netzwerkbetriebs und von Cybersecurity-
Ereignissen und Aufbewahrung der cyber-
bezogenen Protokolle für mindestens sechs 
Monate wie vorgeschrieben; 
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(iv) 	� Ergreifung von Maßnahmen wie Datenklas-
sifizierung, Sicherung und Verschlüsselung 
wichtiger Daten usw. sowie Erfüllung ande-
rer in Gesetzen und Vorschriften vorgesehe-
ner Verpflichtungen.28

(v)	� Ausarbeitung eines Notfallplans zur sofor-
tigen Reaktion auf Sicherheitsrisiken wie 
Systemfehler, Computerviren, Netzwerkan-
griffe und Eindringlinge.29

(vi)	� Einrichtung von Beschwerde- und Melde-
mechanismen für die Informationssicher-
heit im Netz.30

(vii)	� Schutz der personenbezogenen Informatio-
nen von Einzelpersonen.31

Einrichtungen in Deutschland sollten entspre-
chend sensibel sein, z. B. wenn Forschungspro-
jekte eine oder mehrere der oben genannten In-
dustrien oder Sektoren betreffen.Beispielsweise 

28	 Artikel 21 CSL.

29	 Artikel 25 CSL.

30	 Artikel 49 CSL.

31	 Artikel 40-45 CSL.

32	 Artikel 34-37 CSL: 
(i)	 die Einrichtung eines speziellen Gremiums für das Sicherheitsmanagement und die Benennung einer verantwortlichen Person sowie die 

Überprüfung des Sicherheitshintergrunds der genannten Person und der Personen in Schlüsselpositionen; 
(ii) 	 die Bereitstellung von regelmäßiger Cybersicherheitsschulung, technischem Training und einer Bewertung der Fähigkeiten von 

Praktikerinnen und Praktikern; 
(iii) 	Erstellung von Sicherungskopien wichtiger Systeme und Datenbanken für den Notfall; 
(iv)	 einen Notfallplan für Cybersicherheitsvorfälle ausarbeiten und regelmäßig Übungen durchführen; 
(v) 	 die Erfüllung anderer Verpflichtungen, die in Gesetzen und Vorschriften vorgesehen sind;
(vi)	 Sicherheitsüberprüfung durch das CAC beim Kauf von Netzwerkprodukten und -dienstleistungen, die die nationale Sicherheit gefährden 

könnten, und Abschluss von Geheimhaltungsvereinbarungen mit dem Produkt-/Dienstleistungsanbieter;
(vii)	Speicherung von personenbezogenen Informationen und wichtigen Daten, die während einer Tätigkeit in China gesammelt und generiert 

wurden, innerhalb des chinesischen Hoheitsgebiets; Bestehen einer Sicherheitsüberprüfung durch die CAC, bevor personenbezogene 
Informationen oder wichtige Daten ins Ausland übermittelt werden.

33	 Artikel 31 CSL.

umfasst das Projekt Daten zur vorbeugenden 
Wartung von Windkraftanlagen (mit Bezug zu 
„Energie“). Eine Klausel könnte in die entspre-
chende(n) Vereinbarung(en) aufgenommen wer-
den, siehe 4.1.

Ein CII-Betreiber muss besondere gesetzli-
che Sicherheitsverpflichtungen erfüllen, ein-
schließlich der Einrichtung von Sicherheits-
managementgremien, der Durchführung von 
Personen- und Sicherheitsüberprüfungen, der 
Gewährleistung von Cybersicherheitsschulun-
gen, der Pflege von Notfallwiederherstellungs-
plänen, des Schutzes von Daten in China und der 
Durchführung von Bewertungen vor der grenz-
überschreitenden Übertragung von personen-
bezogenen Informationen und wichtigen Daten 
(gemäß der Definition unter 3.1 und 3.5).32

DEFINITION 
Kritische Informationsinfrastrukturen (CII) werden definiert als Informationsinfrastrukturen in wich­
tigen Branchen und Sektoren wie öffentliche Kommunikation, Informationsdienste, Energie, Verkehr, 
Wasserwirtschaft, Finanzen, öffentlicher Dienst und elektronische Behördendienste sowie andere kri­
tische Informationsinfrastrukturen, die im Falle einer Beschädigung, Deaktivierung oder Offenlegung 
von Daten die nationale Sicherheit, die Volkswirtschaft, den Lebensunterhalt der Menschen und die 
öffentlichen Interessen ernsthaft gefährden können.33
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Praktische Bedeutung für Einrichtungen in Deutschland 
Die Einrichtungen in Deutschland sollten hinsichtlich der oben genannten Vorschriften sensibel 
sein. Es ist wichtig zu verstehen
(i) 	� ob eine chinesische Kooperationseinrichtung ein CII-Betreiber ist oder das Projekt einen  

CII-Betreiber einbezieht, und/oder
(ii)	 ob wichtige Daten betroffen sind.

Die Einrichtungen in Deutschland sollten die chinesischen Kooperationspartner auffordern, die not­
wendigen Maßnahmen und Verfahren im Voraus zu klären; eine entsprechende Klausel kann hinzu­
gefügt werden, wie in 4.1 vorgeschlagen. Wenn ein CII-Betreiber und/oder wichtige Daten betroffen 
sind, sollte die deutsche Einrichtung die Einhaltung unterstützen. Das CSL verpflichtet nur den  
CII-Betreiber selbst, die strengen Compliance-Regeln in Bezug auf Cybersicherheit und Daten­
schutz zu befolgen. Für wichtige Daten sind im DSL weitere Compliance-Regeln festgelegt (siehe 3.5). 

Das CSL wurde am 28. Oktober 2025 vom Ständi-
gen Ausschuss des Nationalen Volkskongresses 
geändert und trat am 1. Januar 2026 in Kraft. Die 
wichtigsten Änderungen sind wie folgt:

Es wird ausdrücklich festgelegt, dass der Staat 
die Grundlagenforschung im Bereich der künst-
lichen Intelligenz und die Entwicklung von 
Schlüsseltechnologien wie Algorithmen unter-
stützen, den Aufbau von Infrastruktur ein-
schließlich Trainingsdatenressourcen und Re-
chenleistung vorantreiben, ethische Standards 
für künstliche Intelligenz verfeinern, die Risi-
koüberwachung, -bewertung und Sicherheits-
aufsicht verstärken sowie die Anwendung und 
gesunde Entwicklung künstlicher Intelligenz 
fördern soll. 

Es wird betont, dass die Übereinstimmung mit 
dem Cybersicherheitsgesetz, dem Zivilgesetz-
buch der Volksrepublik China und dem Ge-
setz zum Schutz personenbezogener Daten der 
Volksrepublik China gewährleistet sein muss.

Die Strafmechanismen für die Nichteinhaltung 
von Cybersicherheitsverpflichtungen werden 
verfeinert, einschließlich der Umstände, die 
eine Erhöhung der Strafen rechtfertigen, so-
wie der Umstände, die gemäß dem Gesetz über 
Verwaltungsstrafen eine Strafmilderung, eine 
Strafminderung oder eine Befreiung von Strafen 
rechtfertigen.

Der Umfang der Sanktionen gegen eine auslän-
dische Einheit, die Aktivitäten ausübt, die die 
Cybersicherheit Chinas gefährden, wird erweitert.

Praktische Bedeutung für Einrichtungen in Deutschland 
Wenn die Einrichtungen in Deutschland Aktivitäten ausüben, die die Cybersicherheit der Volksrepu­
blik China gefährden und diese schwerwiegende Folgen haben, können die zuständigen Behörden 
Maßnahmen wie das Einfrieren von Vermögenswerten oder andere notwendige Sanktionen gegen 
die ausländische Einrichtung verhängen. Daher sollten Einrichtungen in Deutschland Verstöße ge­
gen das Cybersicherheitsgesetz vermeiden.
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3.5	 Datenschutzgesetz (DSL) (2021)

Das DSL ist seit dem 1. September 2021 in 
Kraft. Die wichtigsten zuständigen Behörden 
im Rahmen des DSL sind hauptsächlich die 
CAC und verschiedene Ministerien der Zentral-
regierung.

Das DSL sieht ein System zur Klassifizierung 
und zum hierarchischen Schutz von Daten 
vor, um die Daten je nach ihrer Bedeutung für 
die wirtschaftliche und soziale Entwicklung 
und dem Schaden für die nationale Sicherheit, 
die öffentlichen Interessen oder die legitimen 
Rechte und Interessen von Einzelpersonen 
und Organisationen zu schützen, wenn die 
Daten gefälscht, beschädigt, weitergegeben, 
unrechtmäßig erlangt oder unrechtmäßig ver-
wendet werden. 

Kerndaten des Staates, die die nationale Si-
cherheit, die Lebensgrundlagen der nationa-
len Wirtschaft, die Lebensgrundlagen wichti-
ger Menschen, wichtige öffentliche Interessen 
usw. betreffen, unterliegen einem strengeren 
Verwaltungssystem.

Kataloge, in denen wichtige Daten definiert 
werden, die nicht im DSL aufgeführt sind, wer-
den von den jeweiligen lokalen Regierungen 
und Ministerien als zuständige Behörden für 
die jeweiligen Industrien und Wirtschaftszwei-
ge formuliert. Mit Ausnahme der Automobil-
industrie und der Pilot-Freihandelszonen in 
Tianjin, Peking und Shanghai sind die entspre-
chenden Kataloge jedoch noch in der Diskus-
sion und bisher nicht veröffentlicht. Insbe-
sondere die erste gemeinsame Negativliste 
für die Freihandelszone China (Shanghai) und 
die Lingang New Area, die am 8. Februar 2025 
veröffentlicht wurde, deckt derzeit nur drei 
Schlüsselbereiche ab: Finanzen (Rückversiche-
rung), Schifffahrt (internationale Schifffahrt) 
und Handel (Einzelhandel und Gastronomie, 
Beherbergung). Der nationale Standard GB/T 
43697-2024 (Datensicherheitstechnologie – Re-
geln für die Klassifizierung und Einstufung von 
Daten), der seit dem 1. Oktober 2024 in Kraft 
ist, enthält allgemeine Regeln für Datenverar-
beiter zur Identifizierung wichtiger Daten. 

DEFINITION 
Wichtige Daten werden im DSL und den NDSM-Bestimmungen als Daten in einem bestimmten 
Bereich, einer bestimmten Gruppe oder Region oder mit einer bestimmten Genauigkeit und einem 
bestimmten Umfang definiert, die, wenn sie manipuliert, zerstört, weitergegeben, unrechtmäßig 
erlangt oder unrechtmäßig verwendet werden, die nationale Sicherheit, den wirtschaftlichen Betrieb, 
die soziale Stabilität, die öffentliche Gesundheit und Sicherheit direkt gefährden können. Weitere Ein­
zelheiten zu wichtigen Daten sind für verschiedene Regionen und Abteilungen, Branchen usw. festzu­
legen (siehe 3.8.3). Die NDSM-Bestimmungen besagen jedoch, dass für Daten, die nicht von der jewei­
ligen Region oder Abteilung oder anderweitig öffentlich als wichtige Daten bekannt gegeben wurden, 
keine Sicherheitsbewertung für die grenzüberschreitende Übermittlung solcher Daten erforderlich ist. 
Andere (auch künftige) Gesetze, Verordnungen und Standards können weitere Definitionen enthalten, 
die von den oben genannten abweichen oder diese ergänzen können. 
Die Pilot-Freihandelszonen sind berechtigt, ihre eigenen Listen für wichtige Daten oder allgemeine 
Daten zu definieren. Bislang haben die Pilot-Freihandelszonen in Tianjin, Peking und Shanghai (ein­
schließlich Lingang) entsprechende Negativlisten für wichtige Daten herausgegeben, während die 
Pilot-Freihandelszone in Shanghai Lingang eine Positivliste für drei Branchen veröffentlicht hat, dar­
unter für intelligente Fahrzeuge, biomedizinische Produkte und Public Offering Fonds.
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Dieser nationale Standard kann von Einrich-
tungen in China als Referenz verwendet wer-
den, ist aber noch weit von einem umsetzbaren 
branchenbasierten Katalog wichtiger Daten 
entfernt. Die zentrale Herausforderung liegt 
in den zu weit gefassten Definitionen und der 
mangelnden Spezifität. Durch die Verwendung 
von „catch all“-Klauseln, die sich potenziell auf 
fast jeden kritischen Sektor auswirken – von der 
nationalen Sicherheit bis hin zur Raumfahrt 
und KI – Datenverarbeitende dieses Standards 
werden ohne klare Grenzen oder branchenspe-
zifische Richtlinien zurückgelassen. Dies ver-
deutlicht das Spannungsverhältnis zwischen 
der Gewährleistung von Flexibilität bei der 
Bewältigung sich entwickelnder Sicherheitsbe-
drohungen und der Bereitstellung praktischer, 
umsetzbarer Leitlinien für die Einhaltung der 
Vorschriften.

34	 Artikel 27 DSL.

35	 Artikel 27 DSL.

36	 Artikel 30 DSL.

37	 Artikel 31 DSL.

Gemäß des DSL muss der Verarbeiter von Daten 
die folgenden allgemeinen Datenschutzver-
pflichtungen einhalten: 

(i) 	� die Einrichtung eines soliden Systems zur 
Verwaltung der Datensicherheit während 
des gesamten Prozesses; 

(ii) 	� die Organisation von Datensicherheitsschu-
lungen und -trainings, und 

(iii) 	�das Ergreifen entsprechender technischer 
und sonstiger notwendiger Maßnahmen 
zur Gewährleistung der Datensicherheit.34

Gemäß des DSL muss der Verarbeiter wichtiger 
Daten die folgenden zusätzlichen Verpflichtun-
gen erfüllen: 
(i)	� die Angabe der für die Datensicherheit ver-

antwortlichen Person und des Verwaltungs-
organs sowie die Durchführung der Maß-
nahmen zum Schutz der Daten;35

(ii) 	� die regelmäßige Durchführung einer Risi-
kobewertung der Datenverarbeitungstätig-
keiten;36

(iii) 	�die Durchführung der Sicherheitsbewer-
tung im Falle des Exports wichtiger Daten.37

Praktische Bedeutung für Einrichtungen in Deutschland 
Die Einrichtungen in Deutschland sollten hinsichtlich der oben genannten Vorschriften sensi­
bel sein. Es ist besonders relevant zu verstehen, ob es sich um wichtige Daten im Sinne der chi­
nesischen Gesetze und Vorschriften handelt. Im Zweifelsfall sollte die deutsche Einrichtung eine 
spezialisierte externe Beraterin oder einen spezialisierten externen Berater konsultieren, z. B. eine 
Anwaltskanzlei, die weitere Hinweise geben kann. Auch eine entsprechende Klausel kann zur Er­
höhung der Transparenz beitragen, siehe 4.1. Dies kann z. B. (i) Verbesserungen in der Datenverwal­
tung, der Aus- und Weiterbildung des Personals, (ii) technische Maßnahmen, (iii) die Festlegung der 
verantwortlichen Personen und (iv) die Durchführung von Risikobewertungen umfassen.
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3.6	 Ausfuhrkontrollgesetz (ECL) (2020)

38	 Artikel 2(1), Regulation 2021/821: https://eur-lex.europa.eu/eli/reg/2021/821/oj/eng.

39	 Artikel 12 ECL.

40	 Artikel 2 ECL.

Das ECL ist seit dem 1. Dezember 2020 in Kraft. 
Auf der Grundlage des ECL ist die Verordnung 
der Volksrepublik China über die Exportkontrolle 
von Gütern mit doppeltem Verwendungszweck seit 
dem 1. Dezember 2024 in Kraft. Die zuständige 
Behörde ist hauptsächlich das Handelsministe-
rium (MOFCOM). 

Die Definitionen in Europa und China ha-
ben den Kerngedanken des doppelten Ver-
wendungszwecks sowie den Bezug auf Waffen 
und Technologien gemeinsam und umfassen 
Waren, immaterielle Güter wie Technologien, 
und Dienstleistungen. Innerhalb Chinas unter-
liegt auch die Lieferung an eine ausländische 
Person (z. B. an ausländische Forschenden) der 
Exportkontrolle. Während sich die chinesische 

Definition von Dual-Use eher auf militärisches 
Potenzial und Massenvernichtungswaffen kon-
zentriert, ist die europäische Definition38 weiter 
gefasst.

Das MOFCOM aktualisiert regelmäßig die Kon-
trollliste der Waren und Dienstleistungen auf 
der offiziellen Website (http://exportcontrol.
mofcom.gov.cn/). Außerdem kann es zu einer 
vorübergehenden Kontrolle von Gütern, Tech-
nologien und Dienstleistungen kommen, die 
nicht in der Exportkontrollliste aufgeführt sind. 
Die Dauer der vorübergehenden Kontrolle darf 
zwei Jahre nicht überschreiten. Exporteure von 
kontrollierten Gütern oder vorübergehend kon-
trollierten Gütern müssen beim MOFCOM eine 
Ausfuhrgenehmigung beantragen.39

DEFINITION  
Unter kontrollierten Gütern versteht man z. B. militärische Produkte, nukleare und andere Güter, Tech­
nologien, Dienstleistungen und Gegenstände, die sich auf die Wahrung der nationalen Sicherheit bezie­
hen. Dazu gehören auch technische Informationen und Daten im Zusammenhang mit diesen Gütern. 

DEFINITION  
Güter mit doppeltem Verwendungszweck sind definiert als Güter, Technologien und Dienstleistun­
gen, die sowohl für zivile als auch für militärische Zwecke verwendet werden können oder die zur 
Steigerung des militärischen Potenzials beitragen, insbesondere solche, die für die Konstruktion, Ent­
wicklung, Herstellung oder den Einsatz von Massenvernichtungswaffen und deren Trägermitteln ver­
wendet werden können.40

Praktische Bedeutung für Einrichtungen in Deutschland 
Die Einrichtungen in Deutschland und die deutschen Forschenden in China sollten die oben ge­
nannten Vorschriften aufmerksam verfolgen. Es ist wichtig zu verstehen, ob Produkte, Dienstleis­
tungen oder Technologien als kontrollierte Güter oder als Güter mit doppeltem Verwendungszweck 
eingestuft werden können, um die Einhaltung des ECL zu berücksichtigen.

https://eur-lex.europa.eu/eli/reg/2021/821/oj/eng
http://exportcontrol.mofcom.gov.cn/
http://exportcontrol.mofcom.gov.cn/
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3.7	 Gesetz zur Spionageabwehr (CEL) (2023)

41	 Artikel 53 CEL.

42	 Artikel 4 CEL.

Das CEL ist seit dem 1. Juli 2023 in Kraft. Es 
gibt Berichte über eine kleine Anzahl auslän-
discher Personen oder ausländisch investierte 
Einrichtungen, die unter dem CEL sanktio-
niert wurden. In der allgemeinen Rechts- und 
Unternehmenspraxis in China spielt das CEL 
jedoch bisher keine große Rolle, obwohl es in 
den Medien große Beachtung findet. Relevant 
für den Forschungskontext: Der Schutz von 
Staatsgeheimnissen und der Staatssicherheit 
wird in den ASD-Maßnahmen bereits seit 2018 
angesprochen (siehe oben 3.3). Die geforderte 
Einhaltung der ASD-Maßnahmen in Bezug auf 

Staatsgeheimnisse und die Sicherheit des Staa-
tes betreffende wissenschaftliche Daten verrin-
gert potenzielle Risiken auch im Rahmen des 
CEL. Die wichtigsten zuständigen Behörden sind 
das Ministerium für Staatssicherheit (MSS) und 
die lokalen PSB.

Ein Verstoß gegen das CEL kann zu administra-
tiven Verpflichtungen wie Verwarnungen, Fest-
nahmen, Geldstrafen für die betroffenen Per-
sonen oder Einrichtungen und im schlimmsten 
Fall zu einer strafrechtlichen Haftung führen.41

DEFINITION  
Spionage ist laut CEL definiert als:  
(i)	� Aktivitäten, die die nationale Sicherheit Chinas gefährden, begangen von einer Spionageorgani­

sation, ihren Agentinnen oder Agenten oder einer anderen Person, die von einer solchen Orga­
nisation oder einer solchen Agentin oder einem solchen Agenten angestiftet/finanziert wird/mit 
ihr/ihm gemeinsame Sache macht (gemeinsam bezeichnet als Spionin oder Spion);

(ii) 	� Beitritt zu einer Spionageorganisation oder Annahme eines Auftrags, der von einer Spionage­
organisation oder ihrer Agentin oder ihrem Agenten erteilt wurde, oder Überlaufen zu einer 
Spionageorganisation oder ihrer Agentin oder ihrem Agenten;

(iii) 	� Diebstahl, Ausforschen, Kauf oder illegale Weitergabe von Staatsgeheimnissen, nachrichten­
dienstlichen oder anderen Dokumenten, Daten, Materialien oder Artikeln, die sich auf die natio­
nale Sicherheit oder nationale Interessen beziehen, oder Anstiftung, Verlockung, Nötigung oder 
Bestechung einer Mitarbeiterin oder eines Mitarbeiters des Staates zum Überlaufen;

(iv) 	� Cyberangriffe, Eindringen, Beeinflussung, Kontrolle oder Zerstörung gegen ein staatliches Or­
gan, eine geheimnisumwitterte Einrichtung oder eine CII usw., die von einer Spionin oder einem 
Spion begangen werden;

(v) 	� Anzeige von Angriffszielen für Feinde; und 
(vi) 	 andere Spionageaktivitäten.42
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Praktische Bedeutung für Einrichtungen in Deutschland 
Einrichtungen in Deutschland sollten sensibel mit den verbotenen Spionageaktivitäten umgehen, 
aber auch die Risiken bei jedem einzelnen Kooperationsprojekt vernünftig bewerten. Insbeson­
dere die ohnehin geforderte Einhaltung der zuvor verabschiedeten ASD-Maßnahmen in Bezug auf 
Staatsgeheimnisse und wissenschaftliche Daten mit Bezug zur Staatssicherheit (siehe oben 3.3) 
verringert potenzielle Risiken auch unter dem CEL. Je proaktiver Einrichtungen in Deutschland 
mit ihren chinesischen Kolleginnen und Kollegen und den chinesischen Behörden interagieren, 
indem sie alle Bedenken offen ansprechen, idealerweise schriftlich und im Voraus, desto gerin­
ger ist das Risiko späterer potenzieller Vorwürfe. Compliance-Maßnahmen, die unter Berücksich­
tigung anderer Gesetze wie PIPL, CSL, DSL und ECL ergriffen werden, können dieses Risiko eben­
falls verringern. 

3.8	 Andere Sonderregelungen

43	 Artikel 7 HGR-Vorschriften.

44	 Artikel 21 und 22 HGR-Vorschriften.

Die nachstehenden Regelungen können nur in 
Einzelfällen relevant sein und werden der Voll-
ständigkeit halber aufgeführt.

3.8.1	 Verwaltungsvorschriften über human-
genetische Ressourcen (HGR-Vorschriften) 
Die HGR-Vorschriften wurden vom Staatsrat am 
28. Mai 2019 verkündet und am 10. März 2024 
überarbeitet. Die Nationale Gesundheitskom-
mission (NHC) ist landesweit für die Erhebung, 
administrative Lizenzierung, Überwachung und 
Inspektion, administrative Sanktionen und an-
dere Verwaltungsarbeiten in Bezug auf human-
genetische Ressourcen zuständig. 

Ausländische Organisationen, Einzelpersonen 
und die von ihnen gegründeten oder tatsäch-
lich kontrollierten Einrichtungen dürfen weder 

chinesische humangenetische Ressourcen auf 
dem Gebiet Chinas sammeln und aufbewah-
ren, noch dürfen sie chinesische humangeneti-
sche Ressourcen ins Ausland liefern.43 Chinesi-
sche und ausländische Einrichtungen müssen 
gemeinsam beim China National Center for 
Biotechnology Development, einer vom NHC 
geleiteten Einrichtung, eine administrative Ge-
nehmigung für die internationale wissenschaft-
liche Zusammenarbeit und die Anmeldung von 
klinischen Studien für die internationale Zu-
sammenarbeit beantragen.44 Für die internatio-
nale Zusammenarbeit in der wissenschaftlichen 
Forschung unter Nutzung der humangeneti-
schen Ressourcen Chinas müssen die chine-
sischen Einrichtungen und ihre Forschenden 
während des Zeitraums der Zusammenarbeit 
wesentlich am gesamten Forschungsprozess 

DEFINITION 
Zu den humangenetischen Ressourcen im Sinne der HGR-Vorschriften gehören sowohl Materialien 
als auch Informationen aus humangenetischen Ressourcen. Unter Material aus humangenetischen 
Ressourcen versteht man genetisches Material wie Organe, Gewebe und Zellen, die Erbsubstanzen 
wie menschliche Genome und Gene enthalten. Informationen über humangenetische Ressourcen 
beziehen sich auf Informationsmaterialien wie Daten, die aus Materialien über humangenetische 
Ressourcen gewonnen werden.
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beteiligt sein, und alle Aufzeichnungen und 
Dateninformationen im Forschungsprozess 
müssen den chinesischen Einrichtungen zur 
Verfügung stehen, wobei den chinesischen Ein-
richtungen Sicherheitskopien zur Verfügung 
gestellt werden.45 Um die Informationen über 
humangenetische Ressourcen dem Ausland 
zur Verfügung zu stellen oder zugänglich zu 
machen, muss der chinesische Eigentümer der 
Informationen dies im Voraus dem China Na-
tional Center for Biotechnology Development 
melden und eine Sicherheitskopie der Informa-
tionen vorlegen.46

3.8.2	 Verwaltungsmaßnahmen für die 
Datensicherheit im Bereich der natürlichen 
Ressourcen (NRDS-Maßnahmen)
Die NRDS-Maßnahmen wurden vom Minis-
terium für natürliche Ressourcen (MNR) am 
22. März 2024 erlassen.

In Anbetracht der Merkmale von Daten im Be-
reich der natürlichen Ressourcen sind Daten, 
die mehr als zwei oder mehr der folgenden Re-
ferenzindikatoren erfüllen, im Kontext der na-
türlichen Ressourcen wichtige Daten:
(i) 	� Unersetzliche und branchenweit einzig

artige Daten, die zur Unterstützung staat-
licher Aufgaben generiert werden, die sich 
auf die Aufgabenerfüllung von Behörden 
für natürliche Ressourcen auswirken und 
die eine wichtige Auswirkung auf landes-
weite Dienstleistungsobjekte haben, sobald 
ein Sicherheitsvorfall wie Datenmanipulati-
on, Leckagen oder Dienstunterbrechungen 
eintritt (z. B. Wasserstände in Stauseen);

(ii) 	� Daten, die sich auf die nationale Wirtschaft 
und den Lebensunterhalt von Menschen 
beziehen (z. B. Ernteerträge), die Unterstüt-
zung mit grundlegenden Daten über natür-
liche Ressourcen in anderen Industrien und 
Bereichen bieten und im Falle eines Daten-
sicherheitsunfalls wichtige Auswirkungen 
auf andere Industrien und Bereiche haben;

45	 Artikel 24 HGR-Vorschriften.

46	 Artikel 28 HGR-Vorschriften.

47	 Artikel 10 NDRS-Maßnahmen.

(iii) 	�Daten von großem Umfang, hoher Präzisi-
on, hoher Empfindlichkeit und Bedeutung, 
die mehrere Provinzen oder sogar das gan-
ze Land abdecken;

(iv) 	� Daten, die sich direkt auf den normalen Be-
trieb und die Dienstleistungen der nationa-
len CII auswirken (z. B. Telekommunikati-
ons- und Energieunternehmen);

(v) 	� Daten, die die nationale Sicherheit und die 
nationale wirtschaftliche Wettbewerbsfä-
higkeit, den Zugang der Öffentlichkeit zu 
öffentlichen Diensten (z. B. städtische Ver-
kehrsmittel, Versorgungseinrichtungen), 
die Lebensbedingungen der Bürgerinnen 
und Bürger und ein stabiles Arbeits- und 
Lebensumfeld, die Sicherheit von Leben 
und Eigentum der Bürgerinnen und Bürger 
und andere berechtigte Interessen gefähr-
den oder zu sozialer Panik führen, usw. 
(z. B. Daten über Unruhen);

(vi) 	� alle anderen wichtigen Daten über natür-
liche Ressourcen, die in den Gesetzen, Ver-
ordnungen und normativen Dokumenten 
Chinas vorgeschrieben sind.47

Wichtige Daten, die von einem Datenverarbei-
ter auf dem Gebiet Chinas erhoben und erstellt 
werden, müssen in China gespeichert werden.
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DEFINITION 
Daten im Bereich der natürlichen Ressourcen sind definiert als Daten, die bei der Durchführung von 
Aktivitäten im Bereich der natürlichen Ressourcen gesammelt und generiert werden. Dazu gehören 
vor allem grundlegende geografische Informationen, Fernerkundungsbilder und andere geografische 
Informationen und Daten, Erhebungs- und Überwachungsdaten in Bezug auf natürliche Ressourcen 
wie Land, Mineralien, Wälder, Grünland, Wasser, Feuchtgebiete und Seegebiete sowie Inseln, Daten 
für die Raumplanung wie die Gesamtplanung, die Detailplanung und die Sonderplanung und Daten 
für die Verwaltung natürlicher Ressourcen wie die Nutzungskontrolle, die Vermögensverwaltung, der 
Schutz von Ackerland, die ökologische Wiederherstellung, die Entwicklung und Nutzung sowie die 
Registrierung von Immobilien.48

Praktische Bedeutung für Einrichtungen in Deutschland 
Einrichtungen in Deutschland sollten aufmerksam sein, wenn Daten aus dem Bereich der natür­
lichen Ressourcen in Kooperationsprojekte einbezogen werden, insbesondere wenn diese Daten 
der oben genannten zusätzlichen Definition von wichtigen Daten entsprechen. Dies könnte z. B. im 
Falle eines Forschungsprojekts über die Auswirkungen des Wassermangels auf die landwirtschaft­
liche Produktion relevant sein. Die Sensibilität kann auch durch den betroffenen Standort (z. B. ein 
bestimmtes Meeresgebiet, eine Provinz, eine Insel), die Art des Bildes (z. B. ein Satellitenbild), einen 
Bezug zu Mineralien, Land- und Forstwirtschaft usw. angezeigt werden. Die Transparenzklausel ist 
hier mit dem Kooperationspartner zu vereinbaren, um die Rechte und Pflichten der Parteien dies­
bezüglich zu klären.

48	 Artikel 3 NRDS-Maßnahmen.

3.8.3	 Bestimmungen für die Verwaltung 
der Netzwerkdatensicherheit  
(NDSM-Bestimmungen) 
Die NDSM-Bestimmungen wurden vom Staatsrat 
erlassen und sind seit dem 1. Januar 2025 in Kraft.

Die NDSM-Bestimmungen haben einige offene 
Fragen bei der Umsetzung von CSL, DSL und 
PIPL geklärt. Sie zielen darauf ab, den Schutz 
von personenbezogenen Informationen und 
wichtigen Daten zu stärken. Der Anwendungs-
bereich der Netzwerkdaten-Verordnung ist 
weitreichend und erstreckt sich auch auf alle 

digitalen Daten, die zwischen wissenschaft
lichen Einrichtungen geteilt oder ausgetauscht 
werden. Sie gelten für die chinesischen Koope-
rationspartner wie Universitäten oder wissen-
schaftliche Einrichtungen, die ein Netzwerk in 
China besitzen und/oder betreiben.

Die NDSM-Bestimmungen besagen, dass für 
Daten, die nicht von der jeweiligen Region 
oder anderweitig öffentlich als wichtige Daten 
bekannt gegeben wurden, keine Sicherheits
bewertung für die grenzüberschreitende Über-
mittlung solcher Daten erforderlich ist. 

DEFINITION  
Unter Netzwerkdaten versteht man verschiedene elektronische Daten, die über Netzwerke, wie z. B. 
ein lokales Netzwerk (LAN), verarbeitet und erzeugt werden.
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3.8.4 	Nationale Norm GB/T 46068-2025 
„Datensicherheitstechnologie – Sicherheits-
zertifizierungsanforderungen für grenz
überschreitende Verarbeitungsaktivitäten 
personenbezogener Daten“
Diese nationale Norm wurde am 29. August 2025 
verkündet und tritt am 1. März 2026 in Kraft. 
Ihr Hauptinhalt umreißt grundlegende Prinzi-
pien, Anforderungen und Schutzmaßnahmen 
für die Rechte der betroffenen Personen, wenn 
die an der Sicherheitszertifizierung beteiligten 
Parteien grenzüberschreitende Übermittlungen 
personenbezogener Daten aus China in aus-
ländische Rechtsordnungen einrichten. Zu den 
Kernbestimmungen gehören: die Definition der 
zu zertifizierenden Stellen (inländische Verar-
beiter personenbezogener Daten und Empfän-
ger im Ausland); die Festlegung grundlegender 
Verpflichtungen wie den Abschluss rechtsver-
bindlicher Vereinbarungen und die Durchfüh-
rung von Datenschutz-Folgenabschätzungen; 
die Wahrung individueller Rechte einschließ-
lich des Rechts auf Information, Einwilligung, 
Widerruf der Einwilligung, Beschwerde und 
Wiedergutmachung; und die Verpflichtung zur 

laufenden Überwachung, wobei die Zertifizie-
rungsstellen regelmäßige Überwachungsaudits 
durchführen, um die nachhaltige Einhaltung 
der grenzüberschreitenden Verarbeitungsaktivi-
täten sicherzustellen. Die nationale Norm ver-
deutlicht anhand von Anhängen typische Sze-
narien der grenzüberschreitenden Verarbeitung 
personenbezogener Daten und legt detaillierte 
Anforderungen an den Inhalt der Bewertung 
und die Risikoanalyse anhand einer Vorlage für 
Berichte zur Folgenabschätzung zum Schutz 
personenbezogener Daten fest. Die am 14. Ok-
tober 2025 verkündeten und am 1. Januar 2026 
in Kraft getretenen Maßnahmen zur Zertifizie-
rung der grenzüberschreitenden Übermittlung 
personenbezogener Daten legen das Zertifizie-
rungsverfahren für die grenzüberschreitende 
Übermittlung personenbezogener Daten und 
die Meldepflichten für professionelle Zertifizie-
rungsstellen fest. Zusammen werden die oben 
genannte nationale Norm und die Maßnahmen 
die verfahrensrechtlichen und materiellen Ver-
pflichtungen für die grenzüberschreitende Zerti-
fizierung personenbezogener Daten präzisieren.

Praktische Bedeutung für Einrichtungen in Deutschland 
Die in dieser nationalen Norm festgelegten Pflichten und Verantwortlichkeiten gelten nicht nur für 
inländische Verarbeiter personenbezogener Daten, sondern verlangen auch von Empfängern im 
Ausland, dass sie übertragene personenbezogene Daten schützen und die Rechte der betroffenen 
Personen durch vertragliche Verpflichtungen oder Zusagen wahren. Sollte ein Verarbeiter perso­
nenbezogener Daten den Ansatz der grenzüberschreitenden Zertifizierung wählen, verlangen die 
zuständigen Behörden oder professionellen Zertifizierungsstellen von Drittanbietern sowohl vom 
inländischen Verarbeiter als auch vom Empfänger im Ausland, dass sie die Bestimmungen dieser 
nationalen Norm gemäß ihren Anforderungen umsetzen. Im Rahmen dieses Zertifizierungsmodells 
müssen ausländische Einrichtungen in Deutschland erhöhte Compliance-Verpflichtungen gemäß 
den oben genannten nationalen Standards erfüllen.
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Praktische Hinweise und 
Empfehlungen für deutsche 

Hochschulen 

4

4.1	 Forschungskooperationen mit China 

Das KIWi empfiehlt – gemäß einer interessen-
orientierten, risikoreflexiven und kompetenz-
basierten Ausgestaltung von Kooperationen mit 
China – jedes China-Projekt systematisch anzu-
gehen, indem die mitgelieferte Checkliste (siehe 
Anlage) abgearbeitet wird. Dazu ist es erforder-
lich, sich ausreichende Hintergrundinforma-
tionen zu beschaffen. Die folgenden Schlüssel
fragen sollten immer gestellt werden: 
(1)	� Sind (sensible) personenbezogenen Infor-

mationen involviert (siehe 3.1)?
(2)	� Sind wichtige Daten involviert (siehe 3.5)?

(3)	� Ist ein CII-Betreiber involviert (siehe 3.4)?
(4)	� Sind wissenschaftliche Daten involviert 

(siehe 3.3)?
(5)	� Erfolgt ein Datentransfer von China ins 

Ausland (siehe 3.1 und 3.2)?
(6)	� Sind kontrollierte Güter oder Güter mit 

doppeltem Verwendungszweck involviert 
(siehe 3.6)?

(7)	� Sind humangenetische Ressourcen (sie-
he 3.8.1) oder natürliche Ressourcen invol-
viert (siehe 3.8.2)?

Wenn die Antwort auf eine oder mehrere der Fragen ja lautet, muss der chinesische Koopera-
tionspartner die notwendigen gesetzlichen Verpflichtungen, Genehmigungen oder Anmeldungen 
gemäß CSL, PIPL sowie anderen damit zusammenhängenden Gesetzen und Vorschriften durch­
laufen und abschließen, während die Einrichtung in Deutschland die notwendige Unterstützung 
und Zusammenarbeit in dem von den Gesetzen und Vorschriften vorgeschriebenen Umfang 
leisten sollte. Alle entsprechenden vertraglichen Verpflichtungen und die Trennung/Teilung von 
Verbindlichkeiten für die Kooperationspartner können in einem schriftlichen Kooperationsrahmen­
vertrag und weiteren Vereinbarungen festgelegt werden. 
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Um die Risiken zu verringern, die Einhaltung 
der Vorschriften zu verbessern und die Be-
schaffung relevanter Informationen zu erleich-
tern, könnte die folgende oder eine ähnliche 
Klausel zur Transparenz in ein Memorandum 

of Understanding (MoU), eine Rahmenverein-
barung über die Zusammenarbeit und andere 
Vereinbarungen zwischen den Kooperations-
partnern aufgenommen werden (die an den 
konkreten Einzelfall angepasst werden muss):

„Bevor eine Partei („datenbekanntgebende Partei“) Daten an die andere Partei weitergibt, 
informiert sie die andere Partei („datenempfangende Partei“) schriftlich über alle relevanten 
Compliance-Aspekte im Zusammenhang mit diesen Daten. Diese Informationspflicht umfasst  
Informationen über alle erforderlichen Voraussetzungen für eine Weitergabe (einschließlich z. B. 
erforderlicher Zustimmungen, Genehmigungen, Bewertungen, Zertifizierungen, Anmeldungen, 
technischer Maßnahmen, Abschluss von Standardverträgen). Die datenbekanntgebende Partei 
informiert die datenempfangende Partei außerdem unverzüglich über alle diesbezüglichen Anfra­
gen von Regierungsbehörden und über alle relevanten Änderungen von Gesetzen oder Vorschriften 
im Zuständigkeitsbereich der datenbekanntgebenden Partei. Die datenempfangende Partei unter­
stützt die datenbekanntgebende Partei dabei, die Compliance-Aspekte vollständig einzuhalten.
[Der chinesische Kooperationspartner] stellt insbesondere die vollständige Einhaltung aller gelten­
den chinesischen Gesetze und Vorschriften sicher, einschließlich des Gesetzes zum Schutz per­
sonenbezogener Informationen, der Bestimmungen zur Förderung und Regulierung des grenz­
überschreitenden Datenverkehrs, des Gesetzes zur Cybersicherheit, des Datenschutzgesetzes, der 
Maßnahmen zur Verwaltung von wissenschaftlichen Daten, des Ausfuhrkontrollgesetzes, des Geset­
zes zur Spionageabwehr, des Gesetzes zur Wahrung von Staatsgeheimnissen, der Verwaltungsvor­
schriften über humangenetische Ressourcen, der Verwaltungsmaßnahmen für die Datensicherheit 
im Bereich der natürlichen Ressourcen, der Bestimmungen für die Verwaltung der Netzwerkdaten­
sicherheit, der Verwaltungsvorschriften für den Import und Export von Technologie usw.
[Der deutsche Kooperationspartner] stellt insbesondere die vollständige Einhaltung aller gelten­
den deutschen und EU-Gesetze und -Vorschriften, einschließlich der Datenschutz-Grundverordnung 
(DSGVO), sicher.“

4.2	 Schutz der Rechte an geistigem Eigentum 

Beispiele für wichtige Themen, die in der Koope-
rationsvereinbarung geregelt werden sollten:
(1)	� das alleinige oder gemeinsame Eigentum 

an den Forschungsergebnissen;
(2)	� das alleinige oder gemeinsame Recht, Pa-

tente, Marken und Urheberrechte anzumel-
den, sowie die damit verbundenen Unter-
haltskosten;

(3)	� das alleinige oder gemeinsame Recht der 
Kooperationspartner, die Forschungsergeb-
nisse zu nutzen, sowie alle eingetragenen 
Rechte an geistigem Eigentum;

(4)	� die Bedingungen für die Übertragung des 
geistigen Eigentumsrechts an einen Dritten;

(5)	� das alleinige oder gemeinsame Recht, das 
Forschungsergebnis zu veröffentlichen;

(6)	� das Recht auf vorherige Zustimmung unter 
bestimmen Umständen;

(7)	� die Verteilung von Einkünften aufgrund des 
Forschungsergebnisses;

(8)	� anwendbares Recht und Zuständigkeit.
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4.3	 Streitschlichtung

49	 Artikel 3 Abs. 2 PIPL sieht vor, dass das PIPL auf die Verarbeitung personenbezogener Informationen natürlicher Personen innerhalb und 
außerhalb Chinas Anwendung findet, wenn einer der folgenden Umstände vorliegt: (i) wenn der Zweck darin besteht, inländische natürliche 
Personen mit Produkten oder Dienstleistungen zu versorgen; (ii) wenn die Aktivitäten inländischer natürlicher Personen analysiert und bewertet 
werden und (iii) unter anderen Umständen, die durch Gesetze und Vorschriften vorgeschrieben sind.

50	 Artikel 53 PIPL. 

Die Schiedsgerichtsbarkeit ist der bevorzugte 
Mechanismus zur Streitbeilegung. In der Praxis 
ist es immer noch nicht möglich, einen deut-
schen gerichtlichen Schiedsspruch gegen einen 
Beklagten in China zu vollstrecken, da es kein 
gegenseitiges Vollstreckungsabkommen gibt. Im 
Gegensatz dazu sind Schiedssprüche in beiden 
Ländern vollstreckbar. 

Die Parteien können eine internationale 
Schiedsinstitution in China, z. B. die China 
International Economic and Trade Arbitration 
Commission (CIETAC), in Deutschland z. B. die 
Deutsche Institution für Schiedsgerichtsbarkeit 

(DIS) oder an einem neutralen Ort wie Singapur 
z. B. das Singapore Arbitration Centre (SIAC), 
einschalten.

Als materielles Recht kann entweder chinesi-
sches oder deutsches Recht gewählt werden. 
Falls der chinesische Kooperationspartner auf 
chinesischem Recht besteht, kann dies eben-
falls akzeptiert werden, wenn der Vertrag von 
einer Rechtsanwältin oder einem Rechtsanwalt 
mit ausreichender Erfahrung im chinesischen, 
deutschen und internationalen Rechtsumfeld 
sorgfältig geprüft wird.

4.4	 Stipendienprogramme, Studierendenaustausch, gemeinsame Promotionspro-
gramme einschließlich Online-Bewerbungsportale, gemeinsame Studienprogramme

Für diese Programme werden sensible, perso-
nenbezogene Daten chinesischer Studierender, 
beispielsweise Identitäts-, Finanz- oder Gesund-
heitsdaten von Einrichtungen in Deutschland 
gesammelt oder verarbeitet. In diesen Fällen 
ist das PIPL auf Einrichtungen in Deutschland49 
anwendbar, die Bildungsdienstleistungen für 
chinesische Studierende anbieten. Das PIPL 
erfordert theoretisch die Benennung einer Ver-
treterin oder eines Vertreters in China.50 In der 
Praxis wird diese Vorschrift jedoch vom deut-
schen Verarbeiter personenbezogener Infor-
mationen oft nicht umgesetzt, da es an Aufsicht 
mangelt und keine spezifischen Sanktionen vor-
gesehen sind. Wenn eine chinesische Behörde 
einen Verstoß im Zusammenhang mit solchen 
Daten feststellt, wendet sie sich in der Regel an 
die Einrichtung in China, die die Daten ins Aus-
land weitergegeben hat. 

In bestimmten Fällen muss es sich bei dem 
offiziellen Verarbeiter und Exporteur solcher 
personenbezogenen Informationen um eine 
vom Bildungsministerium (MOE) für die inter-
nationale Bildungskooperation zugelassene Ein-
richtung oder Organisation in China handeln. 
Dieser chinesischen Organisation (dem offiziel-
len Verarbeiter in China) sollten vertraglich die 
wichtigsten Verpflichtungen zur Einhaltung der 
Datenschutzbestimmungen auferlegt werden, 
z. B. in Bezug auf Informationspflichten, Ein-
holung einer (widerruflichen) Zustimmung, For-
mulierung einer PIPIA usw. Die Einrichtungen 
in Deutschland können zur Unterstützung durch 
technische und verwaltungstechnische Maßnah-
men beitragen, z. B. die umfassende Informa-
tion der Personen, die Einholung einer (wider-
ruflichen) allgemeinen Zustimmung und einer 
besonderen Zustimmung, die Veröffentlichung 
klarer und transparenter Regeln für die Ver-
arbeitung personenbezogener Informationen 
internationaler Studierender usw. 
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4.5	 Prüfungsrelevanter Datenaustausch 

51	 https://www.most.gov.cn/xxgk/xinxifenlei/fdzdgknr/xzcf/202302/t20230228_184773.html.

Auf der Grundlage der CBDF-Bestimmungen 
ist die grenzüberschreitende Übermittlung 
personenbezogener Informationen für Prü-
fungsleistungen und für Visumanträge von der 
Sicherheitsprüfung durch die CAC, von der 
Zertifizierung oder dem Abschluss eines Stan-
dardvertrags ausgenommen. Der offizielle Ver-
arbeiter der betroffenen personenbezogenen In-
formationen in China muss jedoch immer noch 
die entsprechenden Verpflichtungen gemäß 
des PIPL erfüllen, wie z. B. die Betroffenen über 
die Verwendungszwecke, die Verarbeitungsme-
thoden usw. informieren, die entsprechende 
(widerrufliche) Zustimmung der Betroffenen 
einholen und den PIPIA ausfüllen.

Beim Personalaustausch müssen auch die Com-
pliance bei der grenzüberschreitenden Über-
mittlung personenbezogener Informationen 
sowie die Einwanderungsbestimmungen beach-
tet werden. Darüber hinaus sollte die Einrich-
tung in Deutschland bei der Aufnahme chinesi-
scher Mitarbeiterinnen und Mitarbeiter in der 
Einrichtung in Deutschland ausreichende An-
strengungen unternehmen, um die Vertraulich-
keit zu gewährleisten, und zwar sowohl durch 
technische Mittel wie z. B. Beschränkungen 
des IT-Zugangs als auch durch vertragliche Be-
schränkungen wie z. B. durchsetzbare Vertrau-
lichkeitsvereinbarungen mit Schiedsklauseln.

4.6	 Best Practice für den Schutz von Forschungsdaten

Einrichtungen in Deutschland mögen es vorzie-
hen, chinesische Daten auf Servern außerhalb 
Chinas zu speichern oder zu sichern, oder sie 
können von Übersee aus online auf chinesische 
Daten zugreifen. Solange es sich dabei nicht um 
wichtige Daten oder personenbezogene Infor-
mationen handelt, ist dies erlaubt. In allen an-
deren Fällen löst dieser grenzüberschreitende 
Datenexport eine hohe rechtliche Komplexität 
aus. Der konkrete Einzelfall muss dann sorgfäl-
tig geprüft werden, bevor er auf der Grundlage 
der skizzierten Regeln umgesetzt wird. 

Beispiel: Ein chinesisches Genforschungsunter-
nehmen und ein großes chinesisches Krankenhaus 
führten zusammen mit einer namhaften briti-
schen Universität internationale Forschungen über 

humangenetische Ressourcen ohne Erlaubnis durch. 
Das Unternehmen stellte bestimmte genetische Da-
ten online zur Verfügung und verstieß damit gegen 
die HGR-Vorschriften. Es wurde angewiesen, die 
Forschung zu stoppen, nicht exportierte Materialien 
zu vernichten und die interne Zusammenarbeit im 
Bereich der genetischen Ressourcen einzustellen, bis 
die Vorschriften eingehalten werden.51 Dies zeigt, 
wie wichtig es ist, die chinesischen Datenexport-
gesetze und -vorschriften einzuhalten, im aktuel-
len Fall insbesondere auch die HGR-Vorschriften 
und die erforderlichen Verfahren mit dem China 
National Center for Biotechnology Development. Die 
Kenntnis der einschlägigen Gesetze und Vorschrif-
ten und die frühzeitige Befragung der Einrichtung in 
China zur Einhaltung der Vorschriften hätten die ent-
sprechenden Risiken erheblich verringern können.

https://www.most.gov.cn/xxgk/xinxifenlei/fdzdgknr/xzcf/202302/t20230228_184773.html
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4.7	 Lizenzvereinbarungen für den Import und Export von  
Technologie und Know-how

52	  Verwaltungsvorschriften für den Import und Export von Technologie (2020).

China regelt den Import und Export von Tech-
nologie und Know-how durch eine Klassifi-
zierung in verbotene, eingeschränkte und er-
laubte Technologien. Verbotene Technologien 
dürfen nicht transferiert werden, während für 
eingeschränkte Technologien eine Genehmi-
gung der Regierung erforderlich ist. Zugelas-
sene Technologien können frei transferiert 
werden, können aber von behördlichen Ver-
tragshinterlegungspflichten tangiert sein.52

Exporteure müssen sich in sensiblen Bereichen 
wie KI oder Halbleiter zusätzlichen Prüfungen 
unterziehen, und alle Transfers unterliegen dem 
Schutz der nationalen Sicherheit und des geisti-
gen Eigentums. Für Einrichtungen in Deutsch-
land bedeutet dies, dass eine sorgfältige Vor-
abprüfung erforderlich ist, um die Art der 
Technologie zu bestimmen, falls Forschungs-
ergebnisse (Technologie oder Know-how), die 
in China geschaffen wurden, nach Deutschland 
exportiert werden sollen.

4.8	 Konflikte, wenn sowohl das PIPL als auch die DSGVO einen  
Standardvertrag verlangen

Der Abschluss eines Standardvertrags unter 
dem PIPL kann eine rechtliche Option sein, 
wenn personenbezogene Informationen von 
China nach Deutschland fließen sollen. Die „vor-
geprüften“ Standardvertragsklauseln (SCC) unter 
der DSGVO müssen umgekehrt in den meis-
ten Fällen für den Fluss personenbezogener 
Informationen aus der EU nach China verwen-
det werden. Die Überschneidung von Rechten, 
Pflichten und Konfliktlösungen muss sorgfältig 
behandelt werden. 

Mögliche Lösungsansätze: Falls machbar, seg-
mentieren Sie die Datenströme. Daten, die 
der DSGVO unterliegen, sollten nur unter SCC 
fließen, und Daten, die dem PIPL unterliegen, 

fließen nur unter dem chinesischen Standard-
vertrag. Fügen Sie einen PIPL-Zusatz zum SCC 
hinzu, der spezifische zusätzliche Anforderun-
gen auf der Grundlage des PIPL festlegt.

Was die Datensegmentierung betrifft, so muss 
zunächst bestimmt werden, welche Daten unter 
welches System fallen. 

Beispiel: Eine Einrichtung in China speichert wis-
senschaftliche Daten in einer Datenbank, die von ei-
ner Einrichtung in Deutschland gehostet wird. Dies 
stellt einen Datenexport von China nach Deutsch-
land dar. Daten, die dem PIPL unterliegen, sollten 
nur unter einem staatlich formulierten chinesischen 
Standardvertrag fließen. 
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4.9	 Nutzung digitaler Tools für Backgroundchecks durch deutsche Hochschulen 

53	 https://curia.europa.

Digitale Tools können für die Auswahl von 
akademischen Bewerberinnen und Bewer-
bern grundsätzlich auch von Einrichtungen in 
Deutschland genutzt werden, ein solches Vor-
gehen erfordert jedoch eine sorgfältige Vor-
abprüfung. Neben der Einhaltung der DSGVO 
einschließlich z. B. der Schufa-Entscheidung53 
sollte die Einrichtung in Deutschland in einem 
solchen Fall auch die PIPL-Anforderungen be-
rücksichtigen. Wenn die digitalen Werkzeuge 
von Drittanbietern bereitgestellt werden, sollte 
die Einrichtung in Deutschland ebenfalls sicher-
stellen, dass diese Anbieter sowohl die DSGVO 
als auch das PIPL einhalten, z. B. durch entspre-
chende Vertragsklauseln, die die Anbieter ver-
pflichten.

Sowohl DSGVO als auch PIPL verlangen Trans-
parenz über den Zweck, die Logik und die Aus-
wirkungen von automatisierten Prozessen. Die 
Einrichtung in Deutschland muss bei Nutzung 
des digitalen Tools klar offenlegen, wie die Da-
ten analysiert werden und wie Entscheidungen 
getroffen werden, damit die Bewerberinnen 
und Bewerber die Kriterien für ihre Auswahl 
verstehen. 

Nach beiden Gesetzen haben Bewerberinnen 
und Bewerber das Recht, Entscheidungen an-
zufechten, ein menschliches Eingreifen zu 
verlangen und sich gegen eine ausschließlich 
automatisierte Bewertung zu entscheiden, ins-
besondere wenn die Entscheidung ihre Rechte 
oder Interessen erheblich beeinträchtigt.

Die Einrichtungen müssen für Fairness sorgen 
und Diskriminierung verhindern, indem sie 
verzerrte Eingabedaten oder Kriterien vermei-
den, die Kandidatinnen und Kandidaten auf-
grund von Faktoren wie Nationalität oder sozio-
ökonomischem Status benachteiligen könnten. 
Regelmäßige Prüfungen des Algorithmus sollten 
durchgeführt werden, um Verzerrungen aufzu-
decken, die Repräsentativität sicherzustellen 
und die Einhaltung der Vorschriften zu bestä-
tigen. Zu den Maßnahmen der Rechenschafts-
pflicht gehören die Dokumentation der Ent-
wicklung, der Tests und der Implementierung 
des Systems sowie die Durchführung von z. B. 
einer PIPIA, um Risiken zu minimieren. Um 
Streitigkeiten zu mitigieren, sollten Einrichtun-
gen in Deutschland menschliche Aufsicht in 
wichtige Entscheidungen einbeziehen und klare 
Protokolle zur Erläuterung automatisierter Er-
gebnisse erstellen. 

https://curia.europa.eu/juris/document/document.jsf;jsessionid=DBA1E90C47F4536F798FF81BB51B7263?text=&docid=280426&pageIndex=0&doclang=de&mode=lst&dir=&occ=first&part=1&cid=2052390
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4.10  Ausblick: Die Rolle von Treuhänder-Einrichtungen im deutschen  
und chinesischen Recht

54	 Stellungnahmen des Generalbüros des Staatsrats zur Beschleunigung der Entwicklung und Nutzung öffentlicher Datenquellen (2024).

55	 Spezifikation für die Implementierung des autorisierten Betriebs von öffentlichen Datenressourcen (Versuch) (2024).

Das geplante deutsche Forschungsdatengesetz 
sieht u.a. die Einrichtung von sogenannten „Mi-
krodatenzentren“ vor. Dabei handelt es sich um 
zentrale Datentreuhandstellen, die Forschen-
den einen sicheren und vereinfachten Zugang 
zu statistischen Daten und Registerdaten bieten 
sollen. Ziel ist es, die Nutzung öffentlicher Daten 
(ohne Entgelt) für wissenschaftliche Zwecke 
sowie die Auffindbarkeit von Forschungsdaten 
zu erleichtern und gleichzeitig einen soliden 
Datenschutz zu gewährleisten. 

China fördert auch die Nutzung staatlicher und 
öffentlicher Daten und ermutigt qualifizier-
te Einrichtungen, den Betrieb solcher staatli-
cher und öffentlicher Daten zu genehmigen.54 
Lokale Volksregierungen auf oder oberhalb 
der Kreisebene und die zuständigen staatli-
chen Industrieabteilungen können öffentliche 
Datenressourcen, die sich im Einklang mit dem 
Gesetz befinden, für den autorisierten Betrieb 
durch qualifizierte Einrichtungen zur Verfü-
gung stellen. Diese Einrichtungen registrieren 
die öffentlichen Datenressourcen, öffentliche 
Datenprodukte und -dienste im Rahmen des au-
torisierten Betriebs gemäß den Anforderungen 
für die Registrierung und Verwaltung öffentli-
cher Datenressourcen.55 Die Preise für öffent-
liche Datenprodukte und -dienste richten sich 
nach der jeweiligen nationalen Preispolitik. 

Die autorisierte Betreiberorganisation muss die 
interne Verwaltung von Kosten, Einnahmen und 
Ausgaben im Zusammenhang mit öffentlichen 
Datenprodukten und -diensten stärken und die 
finanziellen Einnahmen und Ausgaben im Zu-
sammenhang mit öffentlichen Datenprodukten 
und -diensten in Übereinstimmung mit dem 
bestehenden Finanzmanagementsystem ver-
walten. Der Zweck des oben genannten geneh-
migten Betriebs öffentlicher Datenressourcen 
konzentriert sich auf die kommerzielle Nut-
zung von Daten und unterscheidet sich von dem 
der „Mikrodatenzentren“ nach dem geplanten 
deutschen Gesetz. 

Im Rahmen der ASD-Maßnahmen können die 
zuständigen Ministerien qualifizierte Einrich-
tungen zur Implementierung von „wissenschaft-
lichen Datenzentren“ ermächtigen. Der Zweck 
dieser Zentren ist es, wissenschaftliche Daten zu 
sammeln und zu speichern, die mit Unterstüt-
zung der Regierung erstellt wurden. Unter ver-
schiedenen Voraussetzungen können die Daten 
mit der Öffentlichkeit und den zuständigen Be-
hörden geteilt werden, um den Kanal für den 
Austausch wissenschaftlicher Daten zwischen 
dem militärischen und dem zivilen Sektor frei-
zugeben. Auch dies ist ein Unterschied zu den 
„Mikrodatenzentren“ im Rahmen des geplanten 
deutschen Gesetzes. 
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Zusammenfassung

5

Internationale Wissenschaftskooperationen 
bringen große Potenziale für Forschung und 
Innovation mit sich, die nur auf der Grundlage 
einer vertrauensvollen Zusammenarbeit und 
in einem geregelten Rahmen entfaltet werden 
können. Dazu gehört auch, die Rechte und 
Pflichten der Kooperationspartner auf vertrag-
licher Grundlage zu definieren und die jeweils 
auf nationaler oder regionaler Ebene geltenden 
gesetzlichen Bestimmungen zu kennen und in 
der Vertragsgestaltung mit einzubeziehen. In 
internationalen Wissenschaftskooperationen 
ist das Thema Datenschutz ein unverzichtbarer 
Gegenstand der Vertragsgestaltung und der ent-
sprechenden Aushandlungsprozesse zwischen 
den Partnern. 

Der vorliegende KIWi Kompass „Datenschutz in 
China“ widmet sich der datenschutzrechtlichen 
Dimension der wissenschaftlichen Zusammen-
arbeit mit China und reagiert damit auf Unter-
stützungsbedarfe deutscher Hochschulen, die 
sich in der Beratungspraxis des KIWi besonders 
häufig äußern. Im Fokus stehen hier die chi-
nesischen Datenschutzvorgaben. Es ist jedoch 
ausdrücklich zu betonen, dass in der Koope-
ration auch und gerade mit China – die deut-
schen und europäischen Datenschutzvorgaben 

uneingeschränkt gelten und im Kooperations-
kontext vorrangig zu beachten sind. 

Zentrale Gesetze sind insbesondere das Gesetz 
zum Schutz personenbezogener Informationen 
(PIPL), das Datensicherheitsgesetz (DSL), das 
Cybersicherheitsgesetz (CSL) sowie ergänzende 
Regelwerke wie die Bestimmungen zur För-
derung des grenzüberschreitenden Datenver-
kehrs (CBDF-Bestimmungen), die Maßnahmen 
für wissenschaftliche Daten (ASD-Maßnahmen) 
und das Ausfuhrkontrollgesetz (ECL). Diese 
Normen regeln die Verarbeitung personenbezo-
gener Daten, die Kategorisierung und den Ex-
port wichtiger Daten, die Sicherheit kritischer 
Infrastrukturen sowie die Übermittlung von 
Daten ins Ausland. Sie unterliegen regelmäßi-
gen Anpassungen und stellen hohe Anforderun-
gen an Transparenz, Zustimmungspflichten und 
Compliance.

Die rechtlichen Verpflichtungen durch chi-
nesische Gesetze und Vorgaben liegen in den 
meisten Fällen bei den chinesischen Partnerin-
stitutionen. Gleichwohl können auch deutsche 
Hochschulen und Forschende indirekt betrof-
fen sein, wie etwa durch die Aussetzung von 
Datentransfers, wenn ein chinesischer Partner 
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gegen Vorgaben verstößt, oder durch verwal-
tungsrechtliche Risiken im Fall grober Missach-
tung chinesischer Bestimmungen. Besondere 
Aufmerksamkeit erfordern Kooperationen mit 
gemeinschaftlich betriebenen deutsch-chinesi-
schen Einrichtungen in China oder bei länge-
ren Forschungsaufenthalten deutscher Wissen-
schaftlerinnen und Wissenschaftlern vor Ort, da 
hier die chinesischen Regelungen unmittelbar 
greifen.

Grundsätzlich wird im Einklang mit dem DAAD-
Perspektivenpapier „Die akademische Zusam-
menarbeit mit China realistisch gestalten“ 
auch in diesem KIWi Kompass die Prämisse 
zugrunde gelegt, Kooperationen mit China inte-
ressenorientiert, risikoreflexiv und kompetenz-
basiert auszurichten. Im Zusammenhang mit 
den rechtlichen Rahmenbedingungen einer Ko-
operation bedeutet dies, Chancen und Risiken 
systematisch abzuwägen, rechtliche Rahmen-
bedingungen frühzeitig zu klären und klare 
vertragliche Regelungen zu treffen. Hilfreich 
sind etwa Transparenzklauseln zu rechtlichen 
Änderungen, Vereinbarungen zur Trennung von 
Verantwortlichkeiten sowie Musterformulierun-
gen. Hierzu liefert der vorliegende Leitfaden 
praktische Beispiele, die für die Kooperationsge-
staltung der Hochschulen zugrunde gelegt bzw. 
an die spezifischen Rahmenbedingungen des 
betreffenden Kooperationsvorhabens angepasst 
werden können. Einrichtungen in Deutschland 
sollten zudem proaktiv mit ihren chinesischen 
Partnern und Behörden interagieren, indem sie 
etwaige Bedenken offen, möglichst schriftlich 
und im Voraus adressieren. Darüber hinaus soll-
ten Fragen des Schutzes geistigen Eigentums, 
der Streitbeilegung (z. B. Schiedsgerichtsbarkeit) 
und der gegenseitigen Informationspflichten in 
die Vertragsgestaltung aufgenommen werden. 
Eine Checkliste in der Anlage unterstützt Ein-
richtungen dabei, relevante Fragestellungen, 
von der Einbindung sensibler personenbezoge-
ner Daten bis zur Beteiligung kritischer Infra-
strukturen, systematisch zu prüfen.

Die chinesischen Datenschutzgesetze sind 
streng und unterliegen regelmäßigen Anpas-
sungen. Aus diesem Grund ist es wichtig, auf 
Aktualisierungen zu achten und regelmäßig in 
den Austausch zu gehen. Der DAAD bietet hier-
für mit dem KIWi fundierte Informations- und 
Beratungsangebote für internationale Wissen-
schaftskooperationen und verbindet dies mit 
der regionalen Expertise aus dem weltweiten 
DAAD-Netzwerk. Durch Einbindung des Außen-
netzwerks mit Kolleginnen und Kollegen vor 
Ort in China und den Erfahrungsaustausch mit 
deutschen Hochschulen können Herausforde-
rungen und passende Lösungen gefunden und 
geteilt werden. In sensiblen oder risikobehafte-
ten Forschungsprojekten ist eine weiterführen-
de Rechtsberatung zu empfehlen, welche nicht 
durch das KIWi gewährleistet werden kann.

https://static.daad.de/media/daad_de/der-daad/kommunikation-publikationen/presse/daad_perspektive_china_de_240112.pdf
https://static.daad.de/media/daad_de/der-daad/kommunikation-publikationen/presse/daad_perspektive_china_de_240112.pdf
https://static.daad.de/media/daad_de/der-daad/kommunikation-publikationen/presse/daad_perspektive_china_de_240112.pdf
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Wichtigste Abkürzungen 
und Gesetze

ASD Administration of Scientific Data  |  Verwaltung von wissenschaftlichen Daten

Wissenschaftliche Daten werden definiert als Daten, die aus der Grundlagenforschung, der Anwendungsfor­
schung, der Pilotentwicklung und anderen Bereichen wie Naturwissenschaften und Ingenieurwissenschaften 
stammen, sowie als Originaldaten und abgeleitete Daten, die durch Beobachtung und Überwachung, Erhebung 
und Untersuchung sowie Inspektion und Detektion gewonnen und für wissenschaftliche Forschungsaktivitäten 
verwendet werden.

Chinesischer Text der Maßnahmen für die Verwaltung von wissenschaftlichen Daten

Zuständige Behörde: MOST

CAC Cyberspace Administration of China  |  Chinesische Cyberspace-Verwaltung

CBDF Cross-Border Data Flow  |  Förderung und Regulierung des grenzüberschreitenden Datenverkehrs

Chinesischer Text der Bestimmungen zur Förderung und Regulierung des grenzüberschreitenden Datenverkehrs

Zuständige Behörde: CAC

CEL Counter-Espionage Law  |  Gesetz zur Spionageabwehr

Spionage ist definiert als: 
(i) 	� Aktivitäten, die die nationale Sicherheit Chinas gefährden, begangen von einer Spionageorganisation, ihrer 

Agentin oder ihrem Agenten oder einer anderen Person, die von einer solchen Organisation oder einer sol­
chen Agentin oder einem solchen Agenten angestiftet/finanziert wird/mit ihr/ihm konspiriert (zusammen: 
Spionin oder Spion); 

(ii) 	� Beitritt zu einer Spionageorganisation oder Annahme eines Auftrags, der von einer Spionageorganisation 
oder ihrer Agentin oder ihrem Agenten erteilt wurde, oder Überlaufen zu einer Spionageorganisation oder 
ihrer Agentin oder ihrem Agenten; 

(iii) 	�Diebstahl, Spionage, Kauf oder illegale Weitergabe von Staatsgeheimnissen, nachrichtendienstlichen oder 
anderen Dokumenten, Daten, Materialien oder Artikeln, die sich auf die nationale Sicherheit oder nationale 
Interessen beziehen, oder Anstiftung, Verlockung, Nötigung oder Bestechung einer Mitarbeiterin oder eines 
Mitarbeiters des Staates zum Überlaufen;

(iv) 	�Cyberangriffe, Eindringen, Beeinflussung, Kontrolle oder Zerstörung gegen ein staatliches Organ, eine 
geheimnisumwitterte Einrichtung oder eine CII usw., die von einer Spionin oder einem Spion begangen 
werden;

(v) 	 Anzeige von Angriffszielen für Feinde; und 
(vi) 	andere Spionageaktivitäten.

Chinesischer Text des Spionageabwehrgesetzes

Zuständige Behörden: MSS, PSB

CIETAC China International Economic and Trade Arbitration Commission  |  Chinesische Internationale Wirtschafts- 
und Handelsschiedsgerichtskommission

CII Critical Information Infrastructures  |  Kritische Informationsinfrastrukturen

https://www.most.gov.cn/xxgk/xinxifenlei/fdzdgknr/fgzc/gfxwj/gfxwj2018/201804/t20180404_139023.html
https://www.gov.cn/gongbao/2024/issue_11366/202405/content_6954192.html
http://www.npc.gov.cn/c2/c30834/202304/t20230426_429064.html
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CSL Cyber Security Law  |  Cyber-Sicherheitsgesetz

Personenbezogene Informationen sind definiert als verschiedene Informationen, die in elektronischer oder 
anderer Form aufgezeichnet und allein oder in Kombination mit anderen Informationen verwendet werden, um 
die Identität einer natürlichen Person zu erkennen, einschließlich Namen, Geburtsdatum, ID-Nummer, perso­
nenbezogene biometrische Daten, Adresse und Telefonnummer der natürlichen Person.

Kritische Informationsinfrastrukturen (CII) werden definiert als Informationsinfrastrukturen in wichtigen 
Branchen und Sektoren wie öffentliche Kommunikation, Informationsdienste, Energie, Verkehr, Wasserwirt­
schaft, Finanzen, öffentlicher Dienst und elektronische Behördendienste sowie andere kritische Informations­
infrastrukturen, die im Falle einer Beschädigung, Deaktivierung oder Offenlegung von Daten die nationale 
Sicherheit, die Volkswirtschaft, den Lebensunterhalt der Menschen und die öffentlichen Interessen ernsthaft 
gefährden können.

Chinesischer Text des Cybersicherheitsgesetzes

Zuständige Behörden: CAC, PSB

DIS Deutsche Institution für Schiedsgerichtsbarkeit

DSGVO Datenschutzgrundverordnung

DSL Data Security Law  |  Gesetz zur Datensicherheit

Personenbezogene Informationen sind definiert als verschiedene Informationen, die in elektronischer oder 
anderer Form aufgezeichnet und allein oder in Kombination mit anderen Informationen verwendet werden, um 
die Identität einer natürlichen Person zu erkennen, einschließlich Namen, Geburtsdatum, ID-Nummer, perso­
nenbezogene biometrische Daten, Adresse und Telefonnummer der natürlichen Person.

Wichtige Daten werden in den DSL- und NDSM-Bestimmungen als Daten in einem bestimmten Bereich, einer 
bestimmten Gruppe oder Region oder mit einer bestimmten Genauigkeit und einem bestimmten Umfang defi­
niert, die, wenn sie manipuliert, zerstört, weitergegeben, unrechtmäßig erlangt oder unrechtmäßig verwendet 
werden, die nationale Sicherheit, den wirtschaftlichen Betrieb, die soziale Stabilität, die öffentliche Gesund­
heit und die Sicherheit direkt gefährden können. Weitere Details zu wichtigen Daten sollen für verschiedene 
Regionen und Abteilungen, Branchen usw. festgelegt werden. Die NDSM-Bestimmungen besagen jedoch, dass 
für Daten, die nicht von der jeweiligen Region oder Abteilung oder anderweitig öffentlich als wichtige Daten 
bekannt gegeben wurden, keine Sicherheitsbewertung für die grenzüberschreitende Übermittlung solcher 
Daten erforderlich ist. Die Pilot-Freihandelszonen sind ermächtigt, ihre eigenen Listen für wichtige Daten oder 
allgemeine Daten zu definieren. Bislang haben die Pilot-Freihandelszonen in Tianjin, Peking und Shanghai (ein­
schließlich Lingang) entsprechende Negativlisten für wichtige Daten herausgegeben, während die Pilot-Frei­
handelszone in Shanghai Lingang eine Positivliste für drei Branchen veröffentlicht hat.

Chinesischer Text des Datensicherheitsgesetzes

Zuständige Behörden: CAC, Ministerien

ECL Export Control Law  |  Ausfuhrkontrollgesetz

Als kontrollierte Güter gelten z. B. militärische Produkte, nukleare und andere Güter, Technologien, Dienst­
leistungen und Gegenstände, die sich auf die Wahrung der nationalen Sicherheit beziehen. Dazu gehören auch 
technische Informationen und Daten im Zusammenhang mit diesen Gütern.

Güter mit doppeltem Verwendungszweck sind definiert als Güter, Technologien und Dienstleistungen, die 
sowohl für zivile als auch für militärische Zwecke verwendet werden können oder die dazu geeignet sind, das 
militärische Potenzial zu erhöhen, insbesondere solche, die für die Entwicklung, Herstellung oder den Einsatz 
von Massenvernichtungswaffen und deren Trägermitteln verwendet werden können.

Chinesischer Text des Exportkontrollgesetzes

Zuständige Behörde: MOFCOM

http://www.npc.gov.cn/zgrdw/npc/xinwen/2016-11/07/content_2001605.htm
http://www.npc.gov.cn/npc/c2/c30834/202106/t20210610_311888.html
http://www.npc.gov.cn/npc/c2/c30834/202010/t20201017_308277.html
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HGR Human Genetic Resources  |  Humangenetische Ressourcen

Zu den humangenetischen Ressourcen gehören sowohl Materialien der humangenetischen Ressourcen als 
auch Informationen über humangenetische Ressourcen.

Unter Material aus humangenetischen Ressourcen versteht man genetisches Material wie Organe, Gewebe 
und Zellen, die Erbsubstanzen wie menschliche Genome und Gene enthalten. 

Informationen über humangenetische Ressourcen sind definiert als Informationsmaterial wie z. B. Daten, die 
aus Material über humangenetische Ressourcen gewonnen wurden.

Chinesischer Text der Verwaltungsvorschriften über humangenetische Ressourcen

Zuständige Behörde: NHC

MLPS Multi-level protection system  |  Mehrstufiges Schutzsystem

MNR Ministry of Natural Resources of China  |  Chinesisches Ministerium für Natürliche Ressourcen

MOE Ministry of Education of China  |  Chinesisches Bildungsministerium

MOFCOM Ministry of Commerce of China  |  Chinesisches Handelsministerium

MOST Ministry of Science and Technology of China  |  Chinesisches Ministerium für Wissenschaft und Technologie

SSL Law on Guarding State Secrets  |  Gesetz zur Wahrung von Staatsgeheimnissen

Ein Staatsgeheimnis ist definiert als eine Angelegenheit, die für die nationale Sicherheit und die nationalen 
Interessen von entscheidender Bedeutung ist und die gemäß den gesetzlichen Bestimmungen nur einem be­
grenzten Personenkreis für einen bestimmten Zeitraum zugänglich gemacht wird. Zu den Staatsgeheimnissen 
gehören Verschlusssachen aus Wissenschaft und Technik, die die nationale Sicherheit und die nationalen Inter­
essen betreffen und deren Bekanntwerden die nationale Sicherheit und die Interessen in den Bereichen Politik, 
Wirtschaft, Landesverteidigung, Außenpolitik usw. gefährden kann.

Chinesischer Text des Gesetzes zur Wahrung von Staatsgeheimnissen

Zuständige Behörde: MSS

MSS Ministry of State Security of China  |  Chinesisches Ministerium für Staatssicherheit

NDSM Network Data Security Management  |  Verwaltung der Sicherheit von Netzwerkdaten

Unter Netzwerkdaten versteht man verschiedene elektronische Daten, die über Netzwerke, wie z. B. ein lokales 
Netzwerk (LAN), verarbeitet und erzeugt werden.

Chinesischer Text der Vorschriften zur Verwaltung der Sicherheit von Netzwerkdaten

Zuständige Behörde: CAC

NHC National Health Commission  |  Nationale Gesundheitskommission

https://www.gov.cn/zhengce/zhengceku/2019-06/10/content_5398829.htm
https://www.gov.cn/yaowen/liebiao/202402/content_6934648.htm
https://www.gov.cn/zhengce/zhengceku/202409/content_6977767.htm
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NRDS Natural Resources Data Security  |  Datensicherheit im Bereich der natürlichen Ressourcen

Daten im Bereich der natürlichen Ressourcen sind definiert als Daten, die bei der Durchführung von Aktivi­
täten im Bereich der natürlichen Ressourcen gesammelt und generiert werden. Dazu gehören vor allem 
grundlegende geografische Informationen, Fernerkundungsbilder und andere geografische Informationen und 
Daten, Erhebungs- und Überwachungsdaten in Bezug auf natürliche Ressourcen wie Land, Mineralien, Wälder, 
Grünland, Wasser, Feuchtgebiete und Meeresgebiete und Inseln, Daten für die Raumplanung wie die Gesamt­
planung, die Detailplanung und die Sonderplanung sowie Daten für die Verwaltung natürlicher Ressourcen wie 
die Nutzungskontrolle, die Vermögensverwaltung, der Schutz von Ackerland, die ökologische Wiederherstel­
lung, die Entwicklung und Nutzung sowie die Registrierung von Immobilien.

Chinesischer Text der Verwaltungsmaßnahmen für Datensicherheit im Bereich der natürlichen Ressourcen

Zuständige Behörde: MNR

PIPIA Personal Information Protection Impact Assessment  |  Datenschutz-Folgenabschätzung für personen­
bezogene Daten

PIPL Personal Information Protection Law  |  Gesetz zum Schutz personenbezogener Informationen

Sensible personenbezogene Informationen sind definiert als personenbezogene Informationen, die die 
persönliche Würde einer natürlichen Person verletzen oder ihre persönliche oder materielle Sicherheit beein­
trächtigen können, wenn sie offengelegt oder unrechtmäßig verwendet werden. Dazu gehören Informationen 
wie biometrische Identifikation, religiöser Glaube, spezifische Identität, medizinischer Gesundheitszustand, 
Finanzkonto und Aufenthaltsort und Spuren sowie die personenbezogenen Informationen von Minderjährigen 
unter 14 Jahren.

Chinesischer Text des Gesetzes zum Schutz personenbezogener Informationen

Zuständige Behörden sind: CAC, PSB

PSB Public Security Bureaus  |  Behörden für Öffentliche Sicherheit

SCC Standard Contract Clauses  |  Standardvertragsklauseln

SIAC Singapore Arbitration Centre  |  Schiedsgericht Singapur

http://www.e-gov.org.cn/article-188248.html
http://www.npc.gov.cn/npc/c2/c30834/202108/t20210820_313088.html
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Allgemeine Datenübermittlung
1	 Erhält die Einrichtung in Deutschland während einer akademischen Zusammenarbeit Daten von 

der Einrichtung in China, bei denen es sich weder um personenbezogene Informationen noch um 
wichtige Daten handelt? 

 Ja      �       Nein 

Wenn ja, ist die Übermittlung dieser Daten von bestimmten gesetzlichen Anforderungen ausgenommen 
und Sie können mit ▶ 8 fortfahren.

 Freifeld für Notizen

Checkliste 
zu chinesischen Datenschutzregelungen 
in akademischen Kooperationen

In den meisten Fällen liegen die gesetzlichen Verpflichtungen in den einschlägigen chinesischen Geset­
zen und Vorschriften bei der Einrichtung in China. Es kann jedoch sein, dass die Einrichtung in Deutsch­
land die Einrichtung in China proaktiv auffordern möchte, die Einhaltung der Vorschriften zu erreichen, 
und dass sie dabei unterstützen muss.

Im Folgenden findet sich eine Checkliste, die in acht thematische Blöcke gegliedert ist und insgesamt 
40 Einzelfragen umfasst. Die Bearbeitung dieser Checkliste erfolgt in chronologischer Reihenfolge. Jede 
Frage ist mit den Antwortoptionen „Ja“ oder „Nein“ versehen. Wird Ihnen – abhängig von Ihrer Antwort – 
angezeigt, dass Sie mit einer anderen Frage fortfahren können, können alle Fragen bis zu dieser Stelle 
übersprungen werden. Sofern sich eine Frage nicht eindeutig mit „Ja“ oder „Nein“ beantworten lässt 
oder Unsicherheiten bzw. weitere Abstimmungsbedarfe bestehen, steht Ihnen im jeweiligen Block ein 
Freitextfeld zur Verfügung, das für ergänzende Notizen genutzt werden kann.
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Übermittlung personenbezogener Daten
2	 Erhält die Einrichtung in Deutschland personenbezogene Informationen von der Einrichtung 

in China?

 Ja      �       Nein 

Wenn nein, fahren Sie mit ▶ 6 fort

2.1	 Erfüllt die Einrichtung in China die notwendigen Informationspflichten in China?

 Ja      �       Nein 

2.2	 Ist die Datenübermittlung für den Abschluss oder die Erfüllung eines Vertrags erforderlich, bei dem 
die betroffene Person Vertragspartei ist (z. B. Vertrag über Studiengebühren mit einer Einrichtung in 
Deutschland)?

 Ja      �       Nein 

Wenn ja, ist keine Zustimmung der betroffenen Person erforderlich. Fahren Sie bitte mit ▶ 2.6 fort.

2.3	 Ist die Datenübermittlung für die Durchführung der Personalverwaltung erforderlich? 

 Ja      �       Nein 

Wenn ja, ist keine Zustimmung der Person erforderlich, fahren Sie bitte mit ▶ 2.6 fort.

2.4	 Falls eine Zustimmung erforderlich ist, holt die Einrichtung in China allgemeine und spezielle Zustim­
mungen in China ein? 

 Ja      �       Nein 

2.5	 Erstellt die Einrichtung in China eine notwendige Folgenabschätzung zum Schutz personenbezogener 
Informationen (PIPIA) in China und reicht sie diese bei der Behörde ein?

 Ja      �       Nein 

2.6	 Werden im Zeitraum ab dem 1. Januar eines bestimmten Jahres personenbezogene Informationen 
(mit Ausnahme sensibler personenbezogener Informationen) von weniger als 100.000 Personen über­
mittelt? 

 Ja      �       Nein 

Wenn ja, fahren Sie mit ▶ 3 fort.
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2.7	 Handelt es sich um personenbezogene Informationen, die ursprünglich im Ausland erhoben oder 
erstellt wurden und dann nach China übermittelt und dort verarbeitet werden, ohne dass vor der 
Wiederausfuhr in China erstellte personenbezogene Informationen oder wichtige Daten hinzugefügt 
werden? 

 Ja      �       Nein 

Wenn ja, fahren Sie mit ▶ 3 fort.

2.8	 Sind die personenbezogenen Informationen (einschließlich sensibler personenbezogener Informatio­
nen) erforderlich, um einen Vertrag für eine natürliche Person als Vertragspartner abzuschließen und 
zu erfüllen, z. B. für grenzüberschreitende Einkäufe, Lieferdienste, Überweisungen, Zahlungen, Konto­
eröffnungen, Flugticket- und Hotelbuchungen, Visumanträge oder Prüfungsdienstleistungen? 

 Ja      �       Nein 

Wenn ja, fahren Sie mit ▶ 3 fort.

2.9	 Werden personenbezogene Informationen (einschließlich sensibler personenbezogener Informatio­
nen) interner Mitarbeiterinnen und Mitarbeiter zur Umsetzung der Personalverwaltung im Ausland in 
Übereinstimmung mit den formulierten arbeitsrechtlichen Vorschriften und den gemäß dem Gesetz 
unterzeichneten Tarifverträgen übermittelt? 

 Ja      �       Nein 

Wenn ja, fahren Sie mit ▶ 3 fort.

2.10	 Müssen die personenbezogenen Informationen (einschließlich sensibler personenbezogener Informa­
tionen) in einem Notfall übermittelt werden, um das Leben, die Gesundheit oder das Eigentum von 
natürlichen Personen zu schützen? 

 Ja      �       Nein 

Wenn ja, fahren Sie mit ▶ 3 fort.

2.11	 In anderen Fällen als den oben genannten 2.6 bis 2.10: Ist bei der Ausfuhr der personenbezogenen 
Informationen aus China eine der drei möglichen Bedingungen erfüllt:  
(1) Sicherheitsbewertung durch die CAC, oder (2) Zertifizierung der Einrichtung in China, oder 
(3) Abschluss eines Standardvertrags zwischen der Einrichtung in China und der Einrichtung in 
Deutschland?

 Ja      �       Nein 

2.12	 Hat die Einrichtung in China für den Export personenbezogener Informationen aus China zusätzlich 
zu 2.4 die gesonderte Einwilligung in China eingeholt?

 Ja      �       Nein 
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3	 Stellt ein Betreiber kritischer Informationsinfrastrukturen (CII) in China personenbezogene 
Informationen zusätzlich zu den unter 2.7 bis 2.10 ausgenommenen personenbezogenen 
Informationen an die Einrichtung in Deutschland zur Verfügung? 

 Ja      �       Nein 

Wenn ja, führt der chinesische CII-Betreiber eine Sicherheitsbewertung durch die CAC durch?

 Ja      �       Nein 

4	 Handelt es sich um einen Datenverarbeiter in China, bei dem es sich nicht um einen CII-Betreiber 
handelt, und der der Einrichtung in Deutschland seit dem 1. Januar eines bestimmten Jahres 
insgesamt die personenbezogenen Informationen (mit Ausnahme sensibler personenbezogener 
Informationen) von mehr als 100.000, aber weniger als 1 Million Personen zur Verfügung stellt, 
oder der der Einrichtung in Deutschland seit dem 1. Januar eines bestimmten Jahres insgesamt 
sensible personenbezogene Informationen von weniger als 10.000 Personen zur Verfügung stellt? 

 Ja      �       Nein 

Wenn ja, ist der chinesische Datenverarbeiter von einer spezialisierten Agentur zertifiziert worden oder 
wurde ein Standardvertrag mit der Einrichtung in Deutschland abgeschlossen?

 Ja      �       Nein 

5	 Liefert ein Datenverarbeiter in China, der kein CII-Betreiber ist, zum 1. Januar eines bestimmten 
Jahres personenbezogene Informationen (mit Ausnahme sensibler personenbezogener Infor-
mationen) von mehr als 1 Million Menschen oder sensible personenbezogene Informationen von 
mehr als 10.000 Menschen insgesamt an die Einrichtung in Deutschland? 

 Ja      �       Nein 

Wenn ja, führt der chinesische Datenverarbeiter eine Sicherheitsbewertung durch die CAC durch?

 Ja      �       Nein 

 Freifeld für Notizen
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Transfer wichtiger Daten
6	 Erhält die Einrichtung in Deutschland wichtige Daten von der Einrichtung in China?

 Ja      �       Nein 

Wenn nein, fahren Sie mit ▶ 8 fort.
Wenn ja, liefert ein anderer Datenverarbeiter in China als ein CII-Betreiber wichtige Daten an die Einrich-
tung in Deutschland? 

 Ja      �       Nein 

Wenn ja, führt der chinesische Datenverarbeiter eine Sicherheitsüberprüfung durch die CAC durch?

 Ja      �       Nein 

7	 Liefert ein CII-Betreiber in China wichtige Daten an die Einrichtung in Deutschland? 

 Ja      �       Nein 

Wenn ja, führt der chinesische CII-Betreiber eine Sicherheitsüberprüfung durch die CAC durch?

 Ja      �       Nein 

 Freifeld für Notizen

Transfer wissenschaftlicher Daten
8	 Bekommt die Einrichtung in Deutschland wissenschaftliche Daten von der Einrichtung in China?

 Ja      �       Nein  

Wenn nein, fahren Sie mit ▶ 9 fort.

8.1	 Die vorrangige Verantwortung für wissenschaftliche Daten liegt in China bei wissenschaftlichen 
Forschungsinstituten, Universitäten, Unternehmen und anderen juristischen Personen sowie bei 
wissenschaftlichen Datenzentren. Ist die Einrichtung in China ihren gesetzlichen Verpflichtungen 
nachgekommen?

 Ja      �       Nein 
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8.2	 Wurden die wissenschaftlichen Daten im Rahmen eines wissenschaftlichen und technologischen 
Planungsprojekts gewonnen, das mit staatlichen Mitteln unterstützt wurde? 

 Ja      �       Nein 

Wenn ja, hat die Einrichtung in China die wissenschaftlichen Daten an das entsprechende wissenschaft-
liche Datenzentrum übermittelt?

 Ja      �       Nein 

8.3	 Wurde eine Arbeit auf der Grundlage wissenschaftlicher Daten verfasst, die mit Unterstützung staat­
licher Mittel gewonnen wurden, und ist für die Veröffentlichung der Arbeit in einer ausländischen wis­
senschaftlichen Zeitschrift die Vorlage der entsprechenden wissenschaftlichen Daten erforderlich? 

 Ja      �       Nein 

Wenn ja, hat der Autor der Arbeit die wissenschaftlichen Daten vor der Veröffentlichung der Arbeitgeberin 
oder dem Arbeitgeber zur einheitlichen Verwaltung vorgelegt?

 Ja      �       Nein 

8.4	 Handelt es sich bei den wissenschaftlichen Daten um Staatsgeheimnisse, die Sicherheit des Staates, 
soziale öffentliche Interessen, Geschäftsgeheimnisse oder personenbezogene Informationen? 

 Ja      �       Nein 

Falls Offenheit erforderlich ist, wurden die zuständigen Stellen gemäß den Gesetzen und Vorschriften 
einbezogen? 

 Ja      �       Nein 

 Freifeld für Notizen
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Technische und organisatorische 
Sicherheitsmaßnahmen
9	 Erfüllt die Einrichtung in China die erforderlichen technischen Schutzniveaus und Compliance-

Anforderungen?

9.1	 Hält sich die Einrichtung in China an die allgemeinen Netzsicherheitsverpflichtungen 
für Netzbetreiber?

 Ja      �       Nein 

9.2	 Hat das Institut in China eine Selbsteinstufung als Netzbetreiber (MLPS) vorgenommen?  
Hat eine notwendige Registrierung bei der lokalen PSB stattgefunden?

 Ja      �       Nein 

9.3	 Ist eine kritische Informationsinfrastruktur (CII) betroffen?

 Ja      �       Nein 

9.3.1	Hat der chinesische CII-Betreiber seine besonderen gesetzlichen Verpflichtungen zum Schutz 
der Sicherheit erfüllt? 

 Ja      �       Nein 

9.3.2	Hat der chinesische CII-Betreiber die erforderliche Sicherheitsbewertung durch die CAC durchgeführt?

 Ja      �       Nein 

9.3.3	Werden personenbezogene Informationen und wichtige Daten generell nur in China gespeichert,  
es sei denn, eine Sicherheitsbewertung wurde durch die CAC durchgeführt?

 Ja      �       Nein 

9.4	 Hält sich das Institut in China an die besonderen Anforderungen der NDSM-Bestimmungen  
zu Netzwerkdaten (besondere Verpflichtungen)?

 Ja      �       Nein 

 Freifeld für Notizen
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Exportkontrolle und Dual-Use
10	 Betrifft das Kooperationsprojekt chinesische Produkte, Dienstleistungen oder Technologien, die 

als kontrollierte Güter oder Güter mit doppeltem Verwendungszweck eingestuft werden können?

 Ja      �       Nein 

Wenn ja, und wenn eine Ausfuhr aus China geplant ist: Wurden die erforderlichen Ausfuhrgenehmigun-
gen erteilt?

 Ja      �       Nein 

11	 Ist die Einrichtung in Deutschland über verbotene Spionageaktivitäten informiert?

 Ja      �       Nein 

Insbesondere die Einhaltung der älteren ASD-Maßnahmen in Bezug auf Staatsgeheimnisse und wissen-
schaftliche Daten mit Bezug zur Staatssicherheit verringert potenzielle Risiken. Je proaktiver Einrichtun-
gen in Deutschland mit ihren chinesischen Kolleginnen und Kollegen und den chinesischen Behörden 
interagieren, indem sie alle Bedenken offen ansprechen, idealerweise schriftlich und im Voraus, desto ge-
ringer ist das Risiko späterer potenzieller Vorwürfe. Compliance-Maßnahmen, die unter Berücksichtigung 
anderer Gesetze ergriffen werden, können dieses Risiko ebenfalls verringern.

 Freifeld für Notizen

Umgang mit besonderen Ressourcen
12	 Betrifft das Kooperationsprojekt humangenetische Ressourcen? 

 Ja      �       Nein 

Wenn ja, beachtet die Einrichtung in China die besonderen Anforderungen der HGR-Vorschriften? 

 Ja      �       Nein 
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Vertragsgestaltung
14	 Hat die Einrichtung in Deutschland einen ausreichend detaillierten Kooperationsvertrag 

mit der Einrichtung in China und weitere Vereinbarungen (z. B.Technologie- und Know-how-
Lizenzverträge) unterzeichnet, die alle wesentlichen Rechte und Pflichten zwischen den 
Kooperationspartnern regeln?

 Ja      �       Nein 

14.1	 Enthält der Vertrag eine Datentransparenzklausel?

 Ja      �       Nein 

14.2	 Wurden die Rechte an geistigem Eigentum ausreichend berücksichtigt?

 Ja      �       Nein 

14.3	 Enthält der Vertrag eine gültige und durchsetzbare Schiedsklausel?

 Ja      �       Nein 

 Freifeld für Notizen

13	 Hat das Kooperationsprojekt mit natürlichen Ressourcen zu tun?

 Ja      �       Nein 

Wenn ja, beachtet die Einrichtung in China die besonderen Anforderungen im Rahmen der NRDS-Maß-
nahmen? 

 Ja      �       Nein 

 Freifeld für Notizen
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